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* A organizacao deve estabelecer, documentar,
Implementar, manter e melhorar de maneira continua um
SGSCA eficaz para identificar ameacas de seguranca,
avaliar os riscos e controlar e mitigar suas

consequéncias.
* A organizacao deve definir o ambito do seu SGSCA.

" Deve-se assegurar que oS processos contratados

externamente cumpram com os requisitos do SGSCA.
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" A gestao de topo da organizacao deve autorizar uma politica de gestao

de seguranca global. A politica deve:
* Ser consistente com outras politicas da organizacao.

* Proporcionar estrutura que permita alcancar os objetivos, as metas e

0S programas especificos de gestao de seguranca.

* Ser consistente com a estrutura global de gestao de riscos e de

ameacas da organizacao

* Ser apropriada para tratar as ameacgas a organizacao e a natureza e

dimensao de suas operacoes

* Incluir o compromisso com a melhoria continua do processo de

gestao de seguranca.
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* Incluir o compromisso de cumprir a legislacao vigente aplicavel,
requisitos regulamentares/legais e outros requisitos aos quais a
organizacao esta subordinada

" Estar claramente assumida pela gestéao de topo
" Estar documentada, implementada e atualizada

* Comunicada a todos os colaboradores e terceiros pertinentes, bem
como estar disponivel

" Providenciar a sua revisao no caso de aquisicao ou fusao com outras
organizacOes ou outra mudanca no ambito do negocio da organizacao
gue possa afetar a continuidade do SGSCA

" Pode existir uma politica confidencial que ofereca informacées e
instrugdes suficientes para conduzir o SGSCA e uma outra resumida
(n&o confidencial) para divulgacao ao publico e partes interessadas.
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(€ Sseguranca

" A organizacao deve estabelecer e manter
procedimentos para a identificacao e avaliacao
permanente de ameacas a seguranca e riscos
relacionados a gestao de seguranca assim
como a identificacédo e implementacao das
medidas de controlo necessarias.

" Os métodos de identificacao, avaliacao e
controlo de ameacas e riscos a seguranca,
devem pelo menos ser apropriados a natureza e
escala das operacoes.
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A avaliacao de riscos deve incluir:

®* Ameacas e riscos materiais/equipamentos, tais como falha funcional,
dano incidental, dano intencional ou ato terrorista e criminal

®* Ameacas e riscos operacionais

* Eventos da natureza (tempestade, enchentes, etc.) que possam tornar
Ineficientes as medidas e equipamentos de seguranca, incluindo fatores
humanos

® Fatores fora do controlo da organizacéao, tais como falhas de
equipamentos/servicos fornecidos externamente

®* Ameacas e riscos das partes interessadas, tais como falhas no
cumprimento de requisitos regulamentares ou danos na reputacao ou
na marca

® Projeto e instalacao de equipamentos de seguranca, incluind
substituicao, manutencao, etc...

* Gestao de dados, informacéo e comunicacoes
®* Ameacas a continuidade das operacoes.
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Os resultados da avaliacao de riscos deverao proporcionar a seguinte
informacao:

* Objetivos e metas de gestao de seguranca
* Programas de gestao de seguranca

* Determinacao de requisitos para a concecao, especificacao e
instalacao

* Identificacao dos recursos adequados, incluindo niveis de
colaboradores

* Identificacao das necessidades de formacao e competéncia
(ver 4.4.2)

* Desenvolvimento dos controlos operacionais (ver 4.4.6)

* Estrutura global de gestao de ameaca e risco da organizacao.
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A avaliacéo de riscos e
seus resultados devera ser
documentada e mantida
atualizada
permanentemente
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A metodologia da organizacao para a identificacdo e apreciacao da
ameaca e do risco deve:

a) ser definida de acordo com o seu ambito, natureza e calendarizacao
para assegurar que € proativa em vez de reativa;

b) incluir o conjunto de informacé&o relacionada com ameacas e riscos
de seguranca;

c) providenciar a classificacao de ameacas e riscos e identificar
aqueles que devem ser evitados, eliminados ou controlados;

d) providenciar a monitorizacao de acbes que garantam a eficacia e a
oportunidade da sua implementacéao (ver 4.5.1).
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* A metodologia devera considerar a seguinte sequéncia:

a) Lista de todas as atividades do AMBITO
b) Identificacdo dos CONTROLOS EXISTENTES na ATUALIDADE
c) Identificacdo dos CENARIOS de AMEACAS

d) Determinar as CONSEQUENCIAS derivadas caso uma
AMEACA se materialize num CENARIO

e) Calculo de probabilidade/verosimilnanca de que isto ocorra tendo
em conta o nivel de SEGURANCA ATUAL

f)  Estimativa ADEQUACAO das MEDIDAS de seguranca

g) CONSEQUENCIAS estimadas em caso nédo adocdo de medidas
adicionais
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* Classificacdo de CONSEQUENCIAS — Exemplos

» Perda de vidas em grande escala
» Danos a infraestruturas que impedem operacoes futuras
o Destruicao total de um ecossistema

* Perda de vidas em certa escala
» Danos a ativos ou infraestruturas que requerem reparagao
» Danos a largo prazo de partes de um ecossistema

» Lesoes sem perda de vidas
e Danos menores a ativos ou infraestrutura
¢ Danos ocasionais
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3: Classificacdo da PROBABILIDADE de occorrerem INCIDENTES

» As medidas de seguranca oferecem BAIXA
RESISTENCIA diante de incidentes de seguranca

» As medidas de seguranga oferecem MODERADA
RESISTENCIA diante de incidentes de seguranca

* As medidas de seguranga oferecem SUBSTANCIAL
BAIXA RESISTENCIA diante de incidentes de seguranca
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* Classificacao de INCIDENTES de SEGURANCA.

PROBABILIDADE

Contramedidas Contramedidas Avaliar

~

CONSEQUENCIAS

Contramedidas Contramedidas Documentar
ou Avaliar

BAI XA Avaliar Documentar Documentar
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* Definicado de CONTRAMEDIDAS

Metodologia das normas ISO 28001 e ISO 20858

aENGENHARiA E GESTAO, LDA. g

PROBABILIDADE

CONSEQUENCIA
Alta Media Baixa
Alta Contramedidas Contramedidas
Meédia Contramedidas

Baixa
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A organizacao deve estabelecer, implementar e manter um
procedimento para:

* Identificar e ter acesso aos requisitos legais aplicaveis,
e a outros requisitos estabelecidos pela propria
organizacao relacionados com suas ameacas e riscos a
seguranca

* Determinar como estes requisitos afetam as ameacas e
riscos a seguranca

* Manter e comunicar os requisitos aos funcionarios e
terceiros, incluindo prestadores de servico/fornecedores
eventuais.
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A organizacao deve estabelecer, implementar e manter documentados
0s objetivos de seguranca, tendo em conta o0 seguinte:

* Os objetivos derivam da politica e sdo coerentes com esta.
* Os requisitos legais, estatutarios e outros requisitos regulamentares
* Ameacas e riscos relacionados a seguranca

* As opcodes tecnoldgicas e de outro tipo

* Os requisitos financeiros, operacionais e comerciais

* VisOes das partes interessadas

* Os objetivos devem ser coerentes com a melhoria continua,
guantificaveis, comunicados e revistos periodicamente.



GISAMP

QUALISES

ENGENHARIA E GESTAO, L

A organizacao deve estabelecer, implementar e manter
documentadas as metas de gestao de seguranca, as quais:

* Devem estar documentadas e ser apropriadas a
organizacao

* Devem decorrer dos objetivos e ser coerentes com eles.
* Devem ter um nivel adequado de detalhe

* Devem ser especificas, mensuraveis, atingiveis,
relevantes e estabelecidas no tempo

* Devem ser comunicadas e revistas periodicamente.
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A organizacao deve estabelecer, implementar e manter programas de
gestao de seguranca, para alcancar seus objetivos e metas, tendo em
conta o seguinte:

* Os programas devem ser otimizados e priorizados

* A organizacao deve proporcionar os meios para a implementacao
eficiente e rentavel.

* Documentando:
—As pessoas designadas, autoridade e responsabilidade

—Os meios e 0 cronograma pelos quais 0s objetivos e metas
devem ser alcancados.

* Devem ser revistos e, se necessario, modificados para assegurar
gue permanecam eficazes e consistentes com 0s objetivos e metas.
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As funcles, responsabilidades e autoridade devem ser definidas, documentadas e
comunicadas.

A gestao de topo deve evidenciar o0 seu compromisso com o desenvolvimento, a
implementacao do sistema de gestdo de seguranca (processos) e a melhoria
continua, mediante:

* A nomeacao de um membro da administracao como o responsavel pela
concecao, manutencao, documentacao e melhoria do sistema de gestao de
seguranca

* A nomeacao os membros da administracdo com autoridade necessaria para
assegurar a implementacao dos objetivos e das metas

* identificar e monitorizar 0s requisitos e expectativas das partes interessadas
da organizacao

* A disponibilidade dos recursos necessarios

* A comunicacao a organizacao da importancia de cumprir com 0s requisitos a
fim de cumprir com a politica

* A garantia da viabilidade dos objetivos, metas e programas

* Considerar o impacto adverso que a politica (ou objetivos, metas, programas)
possa ter sobre outros aspectos da organizacao.
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A organizacao deve assegurar que 0s responsaveis pela concecao,
operacao e gestdo dos equipamentos e processos de seguranca estejam

adequadamente qualificados em termos de educacéo, formacao e/ou
experiéncia.

A organizacao deve manter procedimentos que assegurem que as
pessoas que trabalham para ela ou em seu nome estejam conscientes:
* Da importancia do cumprimento da politica e dos procedimentos.

* Das suas funcoes e responsabilidades com a conformidade,
iIncluindo resposta a emergéncias.

* Das consequéncias potenciais para a seguranca em caso de desvio
dos procedimentos operacionais especificados.

Os registos de competéncia e formacao devem ser mantidos.
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" Devem ser mantidos procedimentos que garantam que a
Informacao pertinente de gestao da seguranca seja
comunicada aos colaboradores, subcontratados e
outras partes interessadas.

* Devido a natureza sensivel de determinadas informacoes
relacionadas a seguranca, deve-se considerar a
sensibilidade dessas informacdes antes da sua
divulgacao.
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A organizacao deve estabelecer e manter um sistema de documentacéao
da gestao de seguranca que inclua:

* A politica, os objetivos e as metas
* A descricao do ambito do sistema de gestdo da seguranca

* A descricédo dos elementos do sistema de gestao de seguranca e
sua interacao e a referéncia aos documentos relacionados

* Os documentos e registos requeridos pela norma e pela
organizacao para assegurar o efetivo o planeamento, operacao e
controlo dos processos.

* Determinacao do nivel de confidencialidade ou sensibilidade da
iInformacao e tomar medidas para prevenir 0 acesso nao autorizado.
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A organizacao deve estabelecer e manter procedimentos para controlar
todos os documentos, dados e informacéao, assegurando que:

* Estdo disponiveis e acessiveis somente para pessoas autorizadas

* Sejam revistos periodicamente e sao aprovados pelas pessoas
autorizadas

* As versoOes atuais dos documentos, dados e informacgdes estejam
disponiveis em todos os locais onde sao realizadas as operacoes e
gue documentos obsoletos sejam retirados ou eliminados sem
demora em todos 0s pontos, evitando 0 uso indevido

* Os documentos retidos para fins legais sao adequadamente
identificaveis.
* Garantir que todos os documentos estao seguros, mantendo copias

de seguranca (documentos em formato eletrénico) que possam ser
recuperadas.
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A organizacao deve identificar as operacoes e atividades que sejam necessarias
para alcancar:

* A sua politica de gestédo da seguranca

* O controlo das atividades e a mitigagcao das ameacas identificadas com
risco significativo

* Conformidade com os requisitos legais e regulamentares
* Os objetivos da gestédo da seguranca
* A execucao dos seus programas de gestao de seguranca

* O nivel requerido de seguranca da cadeia de abastecimento.

Tudo isso mediante procedimentos documentados, para controlar situacées onde
sua auséncia poderia levar a omissao na realizacao das operacoes
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Estes procedimentos devem incluir controlos para a concecéo,
Instalac&o, operacao, renovacao e modificacédo de itens de equipamento,
Instrumentacéo, etc.

Quando as disposicoes existentes sao revistas ou criadas novas

disposicles, antes da implementacao, considerar as ameacas € riscos
associados incluindo:

* A revisao da estrutura, funcOes e responsabilidade da organizacéao
* A revisao de politica, objetivos, metas e programas
* A revisao de processos e procedimentos

* A introducéo de nova infraestrutura, como equipamentos ou
tecnologia de seguranca, que pode incluir hardware ou software

* A introducéo de novos prestadores de servico, fornecedores ou
pessoal.
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A organizacao deve estabelecer, implementar e manter planos e

procedimentos adequados para identificar os potenciais incidentes de
seguranca e situacoes de emergéncia.

Estes planos devem incluir:

* A resposta prevista para prevenir e mitigar as provaveis
consequéncias

* A informacao sobre o fornecimento e manutencao de qualquer

equipamento, instalacéo ou servico que possam ser exigidos durante
ou apos incidentes ou situacoes de emergéncia

Os planos devem ser revistos periodicamente visando avaliar a sua
eficacia, ap0os ocorréncias e testes, realizando para tanto te

periddicos (exercicios ou simulacros).
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A organizacao deve estabelecer e manter procedimentos para
monitorar e medir o seu desempenho, proporcionando:

* MedicOes qualitativas e quantitativas
* Grau de cumprimento da politica, objetivos e metas

* Medidas proativas de desempenho da conformidade com os
programas, critérios de controlo operacional, legislacéo
aplicavel e outros requisitos

* Medidas reativas de desempenho para monitorar deterioracao,
falhas, incidentes, nao conformidades, etc (inclusive quase
ocorréncias)

* registo de dados e resultados, suficiente para facilitar a analise
de medidas preventivas e corretivas.

* registo das atividades de calibracdo e manutencao (ver 4.5.1.e)
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" A organizacao deve avaliar os planos e procedimentos da
gestao de seguranca por meio de analises periddicas,
relatorios pos incidentes, avaliacoes do desempenho,
licOes aprendidas, exercicios, etc...

" As alteracoes devem refletir-se de imediato nos
procedimentos

* A organizacao deve avaliar periodicamente a
conformidade com a legislacao e regulamentos
pertinentes, as melhores praticas industriais e a
conformidade com sua propria politica e objetivos

* A organizacao deve manter registos dos resultados
dessas avaliacdes periodicas.
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Devem ser estabelecidos, implementados e mantidos procedimentos
definindo autoridade e responsabilidade para:

* Avaliar e iniciar acGes preventivas

* Investigar as falhas, quase ocorréncias, incidentes e situacdes de
emergéncia, nao conformidades

* Tomada de acéo para mitigar as consequéncias de falhas,
iIncidentes e ndo conformidades

* Iniciar e fechar as acdes corretivas
* Confirmar a eficacia das ac0es corretivas tomadas

As acoes corretivas/preventivas devem ser analisadas por meio do
processo de apreciacéo de riscos antes da implementacao.

As acoes propostas devem ser apropriadas a magnitude do problema e
proporcionais as ameacas € riscos.

Rever procedimentos documentados e treinar pessoas.
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A organizacao deve manter registos que demonstrem a
conformidade com os requisitos do seu sistema de gestéo de
seguranca e da presente norma;

Um procedimento deve ser estabelecido para identificacao, arquivo,
protecao, recuperacao, retencao e eliminacao de registos;

Os registos devem ser e permanecer legiveis, identificaveis e
rastreaveis;

A documentacao eletronica deve ter a sua integridade preservada,
com cOpia de seguranca e ser acessivel somente as pessoas
autorizadas.
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A organizacao deve estabelecer, implementar e manter um programa de
auditoria de gestao da seguranca, garantindo que as auditorias sao
realizadas a intervalos planeados, a fim de:

a) Determinar se o sistema de gestao de seguranca:

1) Cumpre com as acoes previstas, incluindo os requisitos da
seccao 4 da presente norma

2) Tem sido adequadamente implementado e mantido

3) E eficaz no cumprimento da politica e dos objetivos de
gestao de seguranca da organizacao.

b) Rever os resultados de auditorias anteriores e as acoes
tomadas para retificar as nao conformidades;

c) Fornecer informacdes sobre os resultados das auditorias;

d) Verificar se 0os equipamentos e pessoal da seguranca sao
adequadamente empregues.
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A gestao de topo deve rever o sistema de gestdo da seguranca em intervalos
planeados. Esta analise deve incluir a avaliacao de oportunidades de melhoria e
a necessidade de mudancas.

Elementos de entrada
— Resultados de auditoria interna/externa, inspecoes, etc...
—Comunicacodes externas de partes interessadas, incluindo reclamacoes
— O desempenho da seguranca

— O grau de cumprimento de objetivos e metas

— Estado das ag¢des corretivas e preventivas

— AclOes de seguimento de anteriores revisdes pela gestao
— Alteracbes que possam afetar o sistema de gestao

— Recomendacoes de melhoria.

Os dados de saida devem incluir qualquer deciséo ou acao relacionada com as
possiveis mudancas na politica, objetivos, metas e outros elementos de maneira
coerente com a melhoria continua.
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Grupo

Contactos

*2825-004 Caparica. Portugal. a

* Tel.: (+351) 212 947 543
support@grupoqualiseg.com

PROVIDING VALUE
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