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Introducao a

norma ISO
27001

Todas as organizagoes tém acesso e/ou possuem informacdo valiosa
ou sensivel. Em caso de falhas na protecdao dessa mesma informacao
pode levar a danos incalculdveis a nivel das operaces, perdas finan-
ceiras ou mesmo consequéncias legais severas. Em casos extremos,
essas falhas podem mesmo levar ao encerramento da organizagao.

O maior desafio apresentado as organiza¢des neste aspeto é como
providenciar protecdo adequada a essa informacdo. Particularmente,
como deverao garantir que identificaram todos os riscos a que estdao
expostos, bem como geri-los de uma forma sustentavel, proporcional
e eficiente a nivel de custo.

AISO 27001 é a norma internacional reconhecida para o Sistema de
Gestdo da Seguranca da Informacdo. Apresenta métodos e requisitos
para garantir a protec¢do da informacgdo que podem ser adaptados a
todos os sectores e dimensdes das organizagdes. Nos ultimos anos,
organiza¢des com uma exposi¢ao significativa aos riscos relacionados
com a seguranca da informacao tem escolhido implementar sistemas
de gestdao em conformidade com este referencial.
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A Familia 27000

A série de normas 27000 comecou em 1995 com a BS 7799, escrita na altura pelo Department of Trade and Indus-
try (DTI) do Reino Unido. As normas da familia 27000 tém o prefixo “ISO/IEC” devido a terem sido desenvolvidas e
mantidas em conjunto por duas organizacdes normativas: ISO (International Organization for Standardization) e o
IEC (International Electrotechnical Commission). Porém, de forma a simplificar a sua apresentacao, geralmente sé o
prefixo “ISO” é utilizado.

Existem atualmente 45 normas publicadas na familia 27000. De todas elas, somente a ISO 27001 é certificavel. As
restantes sdo elementos guia e de implementacdo de boas praticas na seguranca da informacdo.

AtualizacgOes e revisoes regulares

As normas ISO s3o sujeitas a revisdo a cada cinco anos de forma a validar se é necessario a sua atualizagdo. A Ultima re-
visdo a norma ISO 27001 foi em 2013 e trouxe uma mudanca significativa através da adoc¢do da estrutura do Anexo SL.

Trés das normas da familia 27000 sdo particularmente consideradas um bom auxilio na implementagao do Sistema
de Gestdo da Seguranca da Informacdo:

e 1SO 27000 - Information Technology — Overview and vocabulary — Terminologia da familia 27000;

e |SO 27002 - Information Technology — Security Techniques — Cédigo de boas praticaspara a
implementacao dos Controlos para a Seguranca da Informagao. Estes controlos estao descritos no Anexo A da ISO
27001;

e |SO 27005 — Information Technology — Security Techniques — Information Security Management — Gestado de Risco
a nivel de Seguranca da Informacao
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Beneficios da
implementacao da
norma ISO 27001

A Seguranca da Informacdo é um fator de extrema importancia para as organizagdes e a implementacdo de um refe-
rencial como a ISO 27001 é cada vez mais vista como uma necessidade. A maior parte das organizacoes ja chegaram a
conclusdo que a pergunta a fazer ndo é se serdo afetadas por uma falha de seguranga, mas sim, quando serdo afetadas.

A implementacdo de um Sistema de Gestdo de Seguranca da Informacdo e a sua certificacao segundo a ISO 27001,
guando realizada de forma eficaz e eficiente, traz varios beneficios, geralmente divididos em 3 areas:

Comercial/Imagem

O facto de uma organizacao ter um
Sistema de Gestdo certificado por
uma entidade certificadora - exter-
na e independente da organizacdo —
oferece uma vantagem competitiva
imediata.

Clientes que se encontram expostos
a riscos significativos de seguranca
valorizam cada vez mais a adogdo da
ISO 27001, bem como clientes ja cer-
tificados tém como tendéncia traba-
Ihar com fornecedores com a mesma
certificacdo, tendo assim garantias
gue os seus dados e processos sao
mantidos seguros.

Garantia de Segurancga

Muitas organizacGes possuem ou tém
acesso a informacdo que é critica no
desenrolar das suas operacoes, vital
para o desenvolvimento do seu ne-
gécio ou que é parte fundamental na
sua saude financeira.

Possuir um Sistema de Gestdo devi-
damente robusto e implementado
da garantias a sua Gestao de Topo,
bem como a restante estrutura com
responsabilidades de gestao de ris-
cos, que a abordagem a seguranca
é feita de uma forma sistematica e
estruturada. A ISO 27001 é a norma
internacionalmente reconhecida para
a implementagao de um Sistema de
Gestdo da Seguranca da Informacao,
garantindo com a sua certificacdo a
validacdo por uma equipa indepen-
dente.

Operacoes

Com a sua abordagem holistica, a ISO
27001 da suporte ao desenvolvimen-
to de uma cultura interna na organi-
zacdo onde a percecdo dos riscos de
seguranca € valorizada e a metodolo-
gia para os tratar estd bem definida e
é aplicada de forma consistente. Essa
consisténcia na abordagem leva a que
o custo — seja financeiro ou de esfor-
¢o — para a implementacdo de novos
controlos, bem como a revisdo dos
existentes, seja cada vez menor, tal
como as consequéncias de uma fa-
Iha de segurancga serdo minimizadas
e mais facilmente mitigadas.
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Principais
concettos e
terminologia

O principal propésito do Sistema de Gestdo da Seguranca da Informa-
¢do é garantir a protecdo da informacgdo sensivel ou valiosa.

Informacao sensivel geralmente inclui informacdo sobre colaborado-
res, clientes e fornecedores. Informacao valiosa pode incluir proprie-
dade intelectual, dados financeiros, dados legais, informacao comer-
cial e dados de operacao.

Podemos agrupar os principais tipos de risco a que a informagao sen-
sivel ou valiosa estd sujeita em 3 categorias:

¢ Confidencialidade: quando uma ou mais pessoas tém acesso inde
vido a informagao.

¢ Integridade: quando o contetdo da informacdo é alterado, tornan
do essa informacdo incompleta ou ndo confiavel.

e Disponibilidade: quando o acesso a informacdo é perdido ou
tornado dificil.
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Principais conceitos
e terminologia

Esta tipologia de risco é conhecida como “CIA” (Confiden-
tiality, Integrity and Availability).

O Risco em Seguranca da Informacdo é medido quando
uma ameaca explora uma determinada vulnerabilidade
de um ativo de informacdo, levando assim a incidentes.

Ativos de Informacdo neste contexto podem ser colabora-
dores, equipamentos, sistemas ou infraestrutura.

Informacdo é o conjunto de dados que uma organizacao
gue proteger, tais como dados de colaboradores, dados
de cliente e/ou fornecedor, dados de acesso, dados finan-
ceiros, etc.

Incidentes sdo eventos nefastos que resulta na perda de
confidencialidade (acesso indevido), integridade (dados
alterados) e/ou disponibilidade (perda de acesso a infor-
macao) de determinada informacdo

Ameacas sdo a causa dos incidentes e podem ser malicio-
sas ( um assalto), acidentais (erro na inser¢do de dados)
ou fortuitas (cheia).

Vulnerabilidades tais como erros de desenvolvimento, fra-
ca protecdo a nivel de acesso fisico, proximidade a perigos
naturais vao potenciar que a presenca de uma ameaca as
explore, levando assim ao incidente.

Um risco de seguranca de informacdo é gerido através de
um sistema de gestdao devidamente implementado e dos
seus controlos de seguranga, tais como prote¢do contra
incéndios, acesso restrito ou backups de informacao.

Um sistema de gestdao implementado de acordo com a
ISO 27001 tera uma abordagem de processos que facili-
tard a implementacdo, revisdo e manutencao desses mes-
mos controlos, garantindo assim a mitiga¢ao dos riscos
associados a informacao.
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Pensamento
baseado no Risco

O risco é inerente a todos os aspetos dos Sistemas de Gestdo. O pensamento baseado no risco
assegura que estes riscos sao identificados, considerados e controlados ao longo de toda a cadeia
de processos do sistema.

A abordagem do pensamento baseado em risco define que as atividades de uma organizagao
compreendidas no ambito do Sistema de Gestdo, deverdo ser avaliadas tendo em conta a incer-
teza inerente ao resultado esperado. Ou seja, 0 impacto de cada atividade e o seu risco anexo
deverao ser tidos em conta, tornando-se assim uma ferramenta para as decisGes de gestao.

Em edicOes anteriores das normas de Sistemas de Gestdo ISO, as clausulas existentes sobre acGes
preventivas estavam separadas do todo. Ao usar o pensamento baseado no risco, a consideragao
a realizar sobre os riscos e os seus impactos é integral e devera ser considerada em todas as fa-
ses do Sistema de Gestdo, tornando-se assim proativa na prevencdo, mitigacao ou reducdo dos
efeitos indesejaveis, através de uma identificacdo no inicio da cadeia, bem como nas suas acoes.

Sendo assim, o pensamento baseado no risco devera ser uma constante em todas as fases ine-
rentes as atividades de planeamento, operacdo, analise e melhoria do Sistema de Gestao.
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Ciclo PDCA Metodologia de
As normas ISO de Sistemas de Gestdao seguem o ciclo PDCA, também chamado ciclo de Deming. O ciclo PDCA é com- lmpl e m e nt agao

posto pelas componentes “Plan-Do-Check-Act” (Planeamento, Operagdo, Analise e Melhoria).
De uma forma sequencial, estas componentes podem ser descritas na seguinte forma simples:

1. Plan (Planeamento) 3. Check (Analise) A metodologia para implementac3o consiste nos seguintes passos sequenciais, em alinhamento com o definido na
Estabelecer objectivos, recursos necessarios, requisitos Monitorizar e medir os processos de forma a estabelecer norma ISO 10019:

das partes interessadas, politicas organizacionais e iden- métricas de performance sob as politicas, objectivos, re-

tificar risco e oportunidades. quisitos e atividades planeadas. Reportar os resultados.

2. Do (Operagao) 4. Act (Melhoria)

Implementar as a¢des planeadas. Desenvolver a¢oes de forma a melhor a performance con-

forme necessario. Clarificagao de requisitos 2

w

O modelo grafico do PDCA é apresentado na figura seguinte:

Definicao do representante da gestao e interlocutor 4
PLAN DO
5
Partes . Partes 5
Interessadas I ﬁ j q Interessadas Plano de agao 6
7
Formacgao dos intervenientes 8
- - 9
Requisitos e Requisitos e
exceptativas q exceptativas -
_ Auditoria interna 10
Consolidacao e melhoria 12
O Ciclo PDCA é um exemplo de um sistema de ciclo fechado. Este ciclo garante que cada licdo aprendida na fase de Do
e Check é canalizada para as fases Act e Plan, adicionando assim know-how a cada nova fase subsequente. _ 13

10 11
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Metodologia de
Implementacao

1. Auditoria de Diagndstico

Serad realizada uma auditoria de Gap-Analysis de forma a
realizar um levantamento inicial sobre o estado da arte
da organizagao relativamente aos requisitos da norma
de Sistema de Gestdo

2. Clarificagao de requisitos

Informacdo a gestdo de topo da sobre os requisitos prin-
cipais da norma dos sistemas de gestao, e os papéis da
organizagao para a concegao e desenvolvimento do Sis-
tema de Gestdo.

3. Andlise de necessidades

e expectativas

Andlise das necessidades e expectativas das partes inte-
ressadas da Organizacgao.

4. Definigao do representante

da gestao e interlocutor

Nomeacdo de um representante da gestdo e estabeleci-
mento de definigdes de politica, objetivos e compromis-
sos para com o referencial do Sistema de Gestdo. Desen-
volvimento dos objetivos a niveis funcionais apropriados
na organizagao.

5. Definicao da estratégia e processos
Apds o levantamento inicial, sdo estabelecidos os di-
ferentes processos. Para tanto, recorre-se:

e Analise detalhada da estrutura, processos, canais de
comunicacdo e interfaces existentes na organizacdo;

¢ |dentificacdo dos processos e responsabilidades para
atingir os objetivos;

¢ Definicdo da sequéncia de interacdes entre os proces-
sos tratados acima.

6. Plano de acao

O Plano de agGes resultara da fase anterior, sendo supor-
tado no conhecimento da realidade da organizacado e das
condicionantes - requisitos legais, normativos e do cliente
e Politica da organizagdo.

7. Identificacao dos recursos
necessarios

Os Sistemas de Gestao conduzem a algumas mudangas
nas organizagdes que ndo podem ser obtidas por decre-
to, resultando antes de uma atitude positiva, motivadora
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e dinamica, devendo ser assumida com todas as suas im-
plicacdes e consequéncias. Uma condi¢cdo fundamental
para que tal ocorra, sera o envolvimento efetivo de todos
os Recursos Humanos da Organizac¢ao, e muito especial-
mente das Administracoes e Direcdes, que se deverao
assumir como elementos dinamizadores do processo e
cuja exemplaridade na acdo sera imprescindivel.

8. Formacao dos intervenientes
Durante o desenvolvimento / implementagdo do Sistema
deverao ser efetuadas acdes de sensibilizacao junto das
chefias e colaboradores, com o objetivo de as envolver e
comprometer na implementagdo do mesmo.

9. Desenvolvimento documental

e implementacao
Para a sustentacdo do Sistema de Gestdo, é igualmente
fundamental definir a estrutura documental necessaria
para a normalizacdo do sistema.

10. Auditoria interna

O objetivo desta fase serd a avaliagdo, por uma Equipa
Auditora independente, da conformidade do Sistema
implementado.

11. Revisao do sistema
Ap0s a fase de Auditoria interna, é necessario efetuar
a revisao periodica do sistema de gestao, com o devido
envolvimento da gestdo de topo.

12. Consolidagao e melhoria

Esta fase, consistira fundamentalmente na implemen-
tacdo das A¢oOes Corretivas, Preventivas e de Melhoria,
decorrentes da Auditoria Interna, com o objetivo de tes-
tar e assegurar a funcionalidade e a eficdcia do Sistema
de Gestao

13. Auditoria de Certificacao

Sera realizada uma auditoria por parte de uma entidade
certificadora devidamente acreditada de forma a garantir
a conformidade com o referencial do Sistema de Gestao.
Apds auditoria positiva, a organizacao estara certificada,
entrando no respetivo ciclo de certificacdo.
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Gestao Integrada

A Gestdo Integrada de Sistemas de Gestdo é implementada ha cerca de 20 anos, conferindo
as organizagdes uma abordagem eficaz de forma a atingirem os seus objectivos de uma forma
eficiente.

As vantagens e beneficios dos sistemas de gestdo integrados (SGI) sdo reconhecidos interna-
cionalmente, levando ao desenvolvimento de metodologias, como a PAS 99:2006v do British
Standards Institute (BSI) e, mais recentemente, em 2018, a publicagdo do [UMSS1 Handbook,
do Comité Técnico ISO/TMB/JJCG-TF 05, compilando varios exemplos de implementacdo em
diversos setores de atividade, bem como boas praticas na implementacdo de sistemas de
gestdo integrados.

A principal licdo a ser retirada do lider do grupo de trabalho da ISO é clara e conclusiva: “Mui-
tas organizacOes utilizam multiplos sistemas de gestdo para garantir que os seus sistemas e
processos estao alinhados com os seus objectivos e para manter o seu modelo de negdcio
num ambiente em constante mudanca”.

Como um sistema de gestdo integrado pode ser adaptado de acordo com as necessidades da
organizac¢do, ndo existe um Unico modelo disponivel. De qualquer forma, o sistema de gestdo
integrado mais comum é o sistema de gestdo da Qualidade, Ambiente e Seguranca e, na ge-
neralidade das organizac¢des, existem beneficios claros, tais como:

e Aumento de eficdcia, eficiéncia e melhoria baseada na otimizacdo dos processos e ativida-
des da organizacao;

e Reducdo das repeticdes e lacunas que ocorrem quando os sistemas de gestao sao geridos
de forma individual;

e Melhoria no foco nos objectivos da organiza¢ao e expectativas das partes interessadas;
e Aumento da confianca da gestdo de topo na implementacdo e manutengao das politicas.

A abordagem integrada aos sistemas de gestdo ajuda as organizacdes a um nivel estratégico,
levando assim a um maior foco nos objectivos a médio e longo prazo, invés da melhoria apenas
a curto prazo.

13
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Gestao Integrada

O desenvolvimento de um Sistema Integrado
de Gestdo devera ser suportado por concei-
tos devidamente pensados e coerentes. Este
Sistema tem associado:

CLIENTE - o cliente é neste conceito um clien-
te com “C” maiusculo. O CLIENTE engloba:

e O Consumidor - associado a vertente
Qualidade. Neste campo, é esperado
por parte deste CLIENTE conformidade
do produto ou servico para desempe-
nhar as funcdes esperadas;

e O Colaborador - Do desenvolvimento
dos processos, espera da parte da or-
ganizacao, conformidade com os requi-
sitos normativos e legais, associados a
prevencao de riscos;

e A Sociedade - associado ao Contexto
Externo. Os processos associados a
Organizagao sdo avaliados, verifican-
do conformidades a nivel externo, de
modo que o impacte seja menos signi-
ficativo possivel.

PRODUTO - o Produto e/ou servico é o
output continuo dos processos, somatorio
do bem adquirivel pelo consumidor, dos
riscos para o trabalhador e do impacte am-
biental para a sociedade.

A Gestdo Integrada tem vindo a ser imple-
mentada em diversas organizagbes, com van-
tagens inequivocas, como sejam:

Simplificacdo da estrutura organica, pela
criagdo de um Unico 6rgao funcional;
Simplificacdo de processos e procedimen-
tos, representando um menor envolvi-
mento de recursos para a manutengao e
melhoria do Sistema, contribuindo, assim,
para uma maior competitividade da Orga-
nizagao;
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e |gualar ou obter vantagem competitiva
sobre a concorréncia e aumentar a moti-
vacgao interna;

e Melhorar aimagem da organizacdo, exter-
na e interna;

e Concentracdo nos objetivos da organiza-
¢do e nas expetativas do CLIENTE;

e Obtenc¢do e manutencao da Qualidade
a fim de satisfazer as necessidades do
CLIENTE;

e Melhoria da execuc¢do, da coordenagao
global;

e Confianga da parte da Dire¢do de que a
qualidade pretendida estd a ser atingida
e mantida;

e Demonstragdo ao CLIENTE das capacida-
des da organizacao.

O desenvolvimento
de um Sistema
Integrado de
Gestao devera

ser suportado

por conceitos
devidamente
pensados e
coerentes

Gestao Integrada
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Anexo SL

A adocdo do ISO Guide 83 —também conhecido por Anexo SL—serviu
para a maior parte das normas de Sistema de Gestdao com revisdes
recentes possuirem uma estrutura de requisitos similar, garantindo
assim o alinhamento em organizagdes que possuem mais do que uma
norma no seu Sistema de Gestao.

O anexo SL facilita a Gestao Integrada de uma sistema de gestao mul-
ti-norma, mas tal ndo é impeditivo para que um Sistema de Gestdo
Integrado com normas sem o Anexo SL.

O Anexo SL é composto por 10 cldusulas:
e Objetivo e Campo de Aplicagdo
e Referéncias Normativas

e Termos e Defini¢Oes

e Contexto da Organizacao

e Lideranca

¢ Planeamento

e Suporte

e QOperacao

¢ Avaliagao de Desempenho

e Melhoria

Destas clausulas, o ponto de Termos e DefinicGes ndo pode ser alte-
rada. Requisitos ndo poderao ser removidos ou alterados, embora
requisitos especificos possam ser adicionados.

Todos os Sistemas de Gestdo implementados com base em normas
que seguem o Anexo SL requerem que exista uma consideragao do
Contexto da Organizacdo, um conjunto de Objetivos relevantes para
a organizacdo e alinhados com a estratégia da gestdo de topo, uma
Politica Documentada para suportar aimplementacdo do Sistema de
Gestdo e as suas metas, Auditorias internas para avaliar o grau de
cumprimento com os requisitos e Revisdo pela Gestdao. Quando o Sis-
tema de Gestdo da organizacdo estd implementado segundo varias
normas ISO, estes pontos podem ser combinados, se forma a serem
realizados uma so vez, invés de multiplas vezes.

15
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Clausulas normativas

da ISO 27001

A1SO 27001 é composta por 10 sec¢des conhecidas como Clausulas.

Tal como a maior parte das normas relativas a Sistemas de Gestdo, os requisitos da norma estao entre as clausulas 4.0
a 10.0. Mas, ao contrario da maioria das normas relativas a Sistemas de Gestdo, a ISO 27001 exige que exista cumpri-
mento com todos os requisitos da norma, ndo sendo possivel declarar a ndo-aplicabilidade de algum.

Na ISO 27001, em adicdo as cldusulas 4 a 10, existe também o Anexo A (que é referido na cldusula 6). O Anexo A
contém 114 controlos: boas praticas que apoiam na protecdo da informacdo. Cada um destes controlos deve ser
considerado por parte da organizacdo e, caso algum nao seja aplicavel, devera ser apresentada uma justificacdo para

a sua ndo-implementacao.

As proximas seccoes deste manual apresentam
cada Clausula da ISO 27001, bem como sugestoes
de implementacao de cada requisito.

Requisitos Gerais

A Clausula 1 da ISO 27001 apresenta:

® 0 objetivo da norma;
¢ atipologia de organizacdes a que a norma se destina;

e as secgOes da norma (chamadas Clausulas) que con-
tém requisitos com os quais uma organizacao devera
cumprir no seu Sistema de Gestdo.A ISO 27001 é desti-
nada a todo o tipo de organizagao, independentemen-
te do sector, dimensao, maturidade ou complexidade.

Contexto da Organizagao

O proposito do Sistema de Gestdo é proteger os ativos
de informacao da organizacdo, de modo a que a organi-
zacdo consiga atingir os seus objetivos.

O contexto da organizacao pode ser dividido em duas
areas:
e Contexto interno: dreas onde a organizagao tem controlo;

e Contexto externo: dreas onde a organizagdo nao tem con-
trolo direto e pode apenas influenciar indiretamente.
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Clausulas normativas da

ISO 27001

Contexto Interno

A organizacao devera avaliar os seus
aspetos internos que possam ter in-
fluéncia direta nos riscos do seu sis-
tema de gestao, tais como:

e Maturidade da Organizacdo

e Cultura Organizacional

e Gestdo

¢ Disponibilidade de recursos

e Maturidade dos recursos

e Formatos principais dos ativos de
informacao

e Valor e sensibilidade dos ativos de
informacdo

e Consisténcia dos processos

e Sistemas e a sua complexidade

e Espaco e ambiente fisico

Contexto externo

Tal como relativamente aos aspetos
internos, os aspetos externos tam-
bém deverdo ser avaliados sobre o
impacto que possam ter nos riscos
do sistema de gestao, tais como:

¢ Concorréncia

e Espaco e ambiente externos

e Legisladores e regulamentadores
e Perspetiva econdmica e politica

e Consideragdes a nivel do Meio
Ambiente

¢ Prevaléncia de ataques informa-
ticos no sector/area de atividade
ou regiao

¢ Partes Interessadas

Partes Interessadas

Uma parte interessada é todo o ele-
mento que &, pode ser, ou tem a per-
cecdo de ser afetado pelas a¢Ges (ou
inacdes) da organizagdo. Durante a
analise do contexto interno e externo,
a composicdo das partes interessadas
ficara mais clara. Exemplos diretos de
partes interessadas sdo os colaborado-
res da organizacdo, clientes, fornecedo-
res, comunidade envolvente e Estado.

Deverdo ser levantados os requisitos
das partes interessadas relevantes
para o Sistema de Gestao, bem como
avaliar o cumprimento dos mesmos.

Ambito do Sistema de Gestio

Para cumprir com os requisitos da
ISO 27001, a organizagdo devera do-
cumentar o ambito do seus sistema
de Gestdo. Na generalidade, o dmbito
documentado devera descrever:

e Asfronteiras da localizacdo (ou lo-
calizacoes) fisica

e Asfronteiras das redes fisicas e 16-
gicas incluidas

e Os grupos de colaboradores (in-
ternos e externos) incluidos ou
excluidos

e Qs servigos e processos internos
incluidos

¢ Interfaces essenciais nas fronteiras
do ambito.

Uma forma de priorizar recursos
€ implementar um Sistema de
Gestdao com um ambito mais re-
duzido, sendo que esse sistema
nao ira abranger a totalidade da
0rganizagao ou servicos.
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Clausulas normativas da
ISO 27001

Liderancga

Lideranga no contexto da ISO 27001 significa envolvimento cativo
no desenho do Sistema de Gestdo, bem como providenciar os re-
CuUrsos necessarios e apoiar a implementacdo. Estes pontos incluem
a garantia de que:

e Os objetivos do Sistema de Gestdo sao claros e alinhados com
a estratégia geral

e Asresponsabilidades sao definidas e estruturadas

e O pensamento baseado no risco é assegurado ao longo de to-
das as decisdes

e Acomunicacao é feita de forma eficiente e transversal a todas
as partes interessadas no ambito do Sistema de Gestao.

Politica de Seguranga da Informacgao

Uma das responsabilidades da Lideranca é a criacdo e garantia de
disponibilizacdo da Politica de Seguranca da Informacao, que deve
estar alinhada com os objetivos estratégicos da organizagdo, bem
como devidamente documentada.

Devera fazer referéncia ou conter diretamente:

¢ (Os objetivos de seguranca da informacao, ou proporcionar um
modelo de referéncia para a definicdo dos mesmos;

e O compromisso para satisfazer os requisitos aplicaveis que sao
relacionados com a seguranca da informacao;

e O compromisso para a melhoria continua do Sistema de Gestao.

FungOes, Autoridades e Responsabilidades

A gestdo de topo deve garantir que as fung¢des, autoridades e res-
ponsabilidades a nivel do Sistema de Gestao se encontram defini-
das, entendidas e comunicadas. Deve também atribuir as mesmas
para:

e Assegurar que o Sistema de Gestdo se encontra em conformi-
dade com os requisitos desta norma;
e Reportar a gestdo de topo o desempenho do Sistema de Gest3o.

Planeamento

A1SO 27001 pode ser encarada como uma
ferramenta de gestdo de risco, que aponta
a organizacdo para a identificacdo de ris-
cos de seguranca em todas as suas fontes.
Como tal, o seu principal proposito é:

¢ |dentificar os riscos estratégicos, impor-
tantes, diretos e escondidos na organiza-
¢ao;

e Garantir que as atividades e operagdes
da organiza¢do sao desenvolvidas, dirigi-
das e com os recursos necessarios para
gerir esses riscos;

¢ Desenvolver respostas imediatas e auto-
matizadas para lidar com novos riscos,
minimizando continuamente o seu im-
pacto na organizagao.

A gestao de topo
deve garantir

que as funcoes,
autoridades e
responsabilidades
a nivel do Sistema
de Gestao se
encontram
definidas,
entendidas e
comunicadas.

~—
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Clausulas normativas da
ISO 27001

Avaliagao do Risco

Para todas as organizag¢des, a avaliacdo do risco é essen-

cial para:

e Aumentar a possibilidade de identificar todos os
riscos potenciais, através do envolvimento de cola-
boradores chave e uma metodologia de avaliacao
sistematica;

e Alocar os recursos adequados para as areas criticas;

e Dar apoio as decisOes estratégicas de como gerir os
riscos de seguranga de informacgao .

A organizacao devera definir e aplicar um processo de

avaliacdo de risco, sistematico e metddico, que estabe-

leca e mantenha critérios do risco, incluindo:

e Os critérios para a aceitacdo do risco;

e Qs critérios para a realiza¢do de avaliagGes de risco;

Esse processo devera também:

e |dentificar os riscos de seguranga da informacgao as-
sociados com a perda de confidencialidade, dispo-
nibilidade e integridade, bem como os responsaveis
pelos mesmos;

e Analisar os riscos, avaliando as suas consequéncias
caso acontecam, probabilidade e niveis de risco;

e Avaliar os riscos, comparando o resultado dessa ava-
liagdo com os critérios estabelecidos;

e Estabelecer prioridades para o tratamento dos riscos
analisados.

Tratamento do Risco

Para cada risco avaliado, devera ser tomada uma decisdo
baseada em critérios claros e repetiveis de:
e Aceitar o Risco

e Tratar o Risco

Esse plano de tratamento do risco, que contera as acoes
para tratar os riscos, salvo em situa¢des onde o risco for
aceite, devera ser devidamente documentado.

O plano de tratamento do risco geralmente contém op-
coes de:

e Evitar o risco — parar de realizar a atividade ou o pro-

cessamento dessa informacdo
* Remover o risco — eliminar a causa do risco

e Alterar a Probabilidade — implementar um controlo
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que ird alterar a probabilidade de um incidente de
seguranca da informac3do acontecer

e Alterar a Consequéncia —implementar um controlo
gue diminuird o impacto caso ocorra um incidente
de seguranca

Anexo A e Declaracdo de Aplicabilidade

Todas as opgoes para o tratamento do risco — com exce-
¢do da aceitacdo do risco — envolvem a implementacao
dos controlos do Anexo A da norma ISO 27001. O Anexo
A contém 114 controlos de boas-praticas para a imple-
mentacao de seguranga da informacao.

Aquando da preparacdo do Plano de Tratamento do Ris-
o, a organizacdo devera escolher a aplicacdo dos con-
trolos necessarios. A ISO 27002 contém mais informacao
para a aplica¢do de cada controlo presente no Anexo A.

A organizagao deve documentar também a sua Declara-
¢ao de Aplicabilidade. Nesta declaracdo, devera indicar
para cada um dos 114 controlos:

e A sua aplicabilidade no Sistema de Gestdo da Orga-
nizacao;
e Se foram aplicados ou ndo;

e (Caso ndo sejam aplicaveis, deverd ser indicada a ra-
zao para a sua nao aplicagao.

Objetivos de Seguranca da Informagao

A organizagao devera definir objetivos de Seguranga da
Informacdo que:

e Sejam mensuraveis;

e Estejam alinhados com a Politica de Seguranca da
Informagao;

e Tenham em considerag¢do o resultado da Avaliagao e
Tratamento do Risco.

Deverdao também considerar:

e O que sera feito;

e Os recursos necessarios;

e Quem sera responsavel;

e Quando estard concluido;

e Como os resultados serdo avaliados.
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Clausulas normativas da

ISO 27001

Suporte

A cldusula 7 diz respeito a alocacdo de recursos, sejam eles recursos humanos, infraestrutura, outros recursos fisicos
bem como o conhecimento na organizacdo. Quando se realiza o planeamento dos objetivos do Sistema de Gestdo, a
Capacidade e Adequacdo dos recursos internos e externos devera ser um ponto chave nas decisGes estratégicas da

organizacao.

Competéncia

A implementacdo de controlos de se-
guranca da informacdo de uma forma
eficaz depende profundamente do
conhecimento e competéncias dos
recursos humanos da organizacdo,
bem como dos seus fornecedores
criticos. De forma a garantir que os
mesmos sao apropriados, a organi-
zacdo devera:

e Definir que conhecimento e com-
peténcias sdo necessarias;

e Determinar quem necessita desse
conhecimento;

e Garantir que, quando necessario,
empreende as a¢des para atingir
os desejados niveis, através de
formacdo ou outras, assegurando
também a eficacia da mesma.

Consciencializagao

Para além da garantia das competén-
cias dos recursos criticos a nivel de se-
guranca da informacao, a organizacdo
devera garantir também a conscien-
cializacdo da restante organizacdo e
fornecedores criticos para o tema da
Seguranca da Informacdo e especial-
mente para o Sistema de Gestdo. Para
tal, toda a organizacdo, fornecedores
ou sub-contratados deverdo estar
conscientes que:
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¢ Aorganizagdotem um Sistema de Ges-
3o e quais sdo as razoes para o ter;

e Existe uma Politica de Seguranca
da Informacdo e quais os pontos-
chave;

e Como podem contribuir para a
seguranca da informacao da orga-
nizagao, bem como o atingir dos
seus objetivos;

e Quais sdo as politicas, procedi-
mentos e controlos que sdo re-
levantes para eles e quais sdo as
consequéncias do seu incumpri-
mento.

Comunicagao

De forma a garantir o funcionamento
correto dos processos do Sistema de
Gestao, as atividades de comunica-
¢do deverdo ser planeadas e geridas.
O requisito de comunicacao da ISO
27001 aponta para que a organizacao
defina:

¢ A frequéncia da comunicagao;

e (Os destinatdrios;

e Quem é responsavel pela comu-
nicagao;

e Quais sdo as formas e/ou pro-
cessos para a comunicagao.

Informacgdo
Documentada

A informacdo documentada que é
utilizada para implementar e manter
o Sistema de Gestdo deve:

e Ser precisa e clara;

e Ser compreensivel por parte dos
recursos humanos que a utilizam
regularmente ou ocasionalmente;

¢ Ser adequada a dimensao e com-
plexidade do sistema de gestao e
da organizacao;

e Ser revista atempadamente

e Ser controlada relativamente a
sua disponibilizacdo, acesso, iden-
tificagdo e controlo de versoes;

A informacao
devera ser
documentada
conforme
requerida

pelos controlos
implementados.

Clausulas normativas da
ISO 27001

Operagoes

Ap0s a fase de planeamento e de avaliagdo do risco, en-
tramos na fase de operacdo. A cldusula 8 tem o objetivo
de garantir que a organizacao tem o nivel de controlo
apropriado na entrega do produto ou servico.

Gerir os riscos de seguranga da informagao e atingir os
objetivos requer a formalizagdo das atividades num con-
junto de processos coerentes.

Habitualmente, muitos desses processos ja estdo defini-
dos (exemplo: processo de formacdo e recrutamento), re-
guerendo assim apenas a sua adaptacado e normalizacdo
de forma a incluirem elementos relevantes para a segu-
ranga da informacao. Outros processos terdo agora de ser
definidos (exemplo: auditoria interna).

De forma a obter uma correta definicdo dos processos, os
seguintes passos sao cruciais:

e Os processos sdo criados por adaptacdo e/ou formali-
zacao das atividades habituais da organizagao.

¢ |dentificacdo sistematica dos riscos de seguranca da
informagao relevantes a cada processo;

e Defini¢do clara e comunicacdo das atividades neces-
sarias para gerir os riscos de seguranca de informacdo
decorrentes de um determinado evento (exemplo:
entrada de um novo colaborador)

¢ Defini¢do clara das responsabilidades de cada atividade;

e Alocacdo de recursos necessarios;

¢ Avaliacdo periddica da consisténcia de cada processo
e da sua eficiéncia em gerir os riscos de seguranca da
informacdo relevantes.
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Avaliagao de Risco

A metodologia e as técnicas de avaliacdo de risco defini-
das na cldusula 6 deverdo ser aplicadas a todos os proces-
sos, cativos, informacao e atividades dentro do ambito do
Sistema de Gestdo.

Como os riscos ndo sdo estaticos, os resultados da ava-
liagdo de risco deverdo ser revistos periodicamente (pelo
menos Uma vez ao ano), quando surge alguma alteragao
ou no caso da persisténcia de riscos elevados. Os riscos
deverao ser revistos quando:

e AsacGes de Tratamento do Risco sdo finalizadas;

e Existem alteracOes significativas aos cativos, informa-
¢d0 OU processos;

¢ Novos riscos sao identificados;

e Experiéncia ou nova informacao indica que as conse-
quéncias de qualquer risco identificado possam vir a
alterar.

Tratamento do Risco de Seguranga da Informacgao

O plano de tratamento de risco necessita de ser imple-
mentado de acordo com o planeado. O impacto do plano
devera também de ser avaliado, bem como os resultados
do mesmo dever3o ser registados.

Estes pontos poderdo ser executados durante a Revisdo
pela Gestdo ou a Auditoria Interna, ou com a utilizacdo de
outras ferramentas técnicas, tais como testes de intrusao,
auditorias de 32 parte ou auditorias a fornecedores.
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Clausulas normativas da
ISO 27001

Avaliacao do Desempenho

Existem trés principais formas de avaliar o de-
sempenho do Sistema de Gestdo:

¢ Monitoriza¢do da eficacia dos controlos do
Sistema de Gestao;

e Auditorias Internas;
¢ Revisdo pela Gestao.

O plano de tratamento de
risco necessita de ser im-
plementado de acordo com
o planeado. O impacto do
plano devera também de
ser avaliado, bem como os
resultados do mesmo de-
verao ser registados.

Monitoriza¢ao, Medicao,
Andlise e Avaliacao

A organizagdo necessita decidir o que monitorizar de forma a asse-
gurar que os processos e os controlos de segurancga da informacao
estdo a funcionar como previsto e sdo eficazes no Sistema de Gestao.
Como nao é exequivel monitorizar todos os pontos a toda a hora, esta
decisdo necessita de ser tomada. Para tal, as consideragdes seguintes
sao importantes:

® Que processos e atividades estdo sujeitos a ameagas mais frequen-
tes e significativas?

® Que processos e atividades possuem as vulnerabilidades mais sig-
nificativas?

e O que é pratico de monitorizar e que gera dados significativos para
a organizagao?

Para cada processo de monitorizacao que é estabelecido, devera ser

definido:

e Como e quando a monitorizacdo é feita;

e Quem s3o os responsaveis;

e Como os resultados s3o apresentados e reportados, a quem e que
analise é feita;

e (Caso os resultados identifiquem um desvio do esperado, como se
deve escalar a situagao.

Clausulas normativas da
ISO 27001

Revisao pela Gestao

A revisdo pela gestdo é um elemento essen-
cial de um Sistema de Gest3o. E a formaliza-
¢do do ponto onde a gestdo de topo revé a
eficacia do Sistema de Gestdo, bem como o
seu alinhamento a orientagdo estratégica da
organizagao.

A Revisdo pela Gestdo devera ser realizada
em intervalos programados e devera analisar
e documentar os resultados das seguintes
areas:

e Estado das acGes resultantes de revisdes
anteriores;

e Alteracdes em questdes internas e/ou ex-
ternas relevantes para o Sistema de Gestao;

¢ Informacao recebida sobre o desempe-
nho do Sistema de Gestao, nomeada-
mente:

* nado conformidades e ag¢Oes corretivas;

resultados das monitorizagGes e medicoes;

resultados das auditorias;

e cumprimento dos objetivos do Sistema
de Gestao.

¢ Informacdo das partes interessadas;

e Resultados da avaliagao do risco e do plano
de tratamento do risco;

e Oportunidades para a melhoria continua.

Como saidas da Revisao, deverao ser consi-
deradas:

e DecisOes relativas a oportunidades de me-
Ihoria continua;

e Qualquer necessidade de alteragdes ao
Sistema de Gestao.
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Auditorias Internas

O principal propésito das Auditorias Internas é o teste aos processos
do Sistema de Gestdo, de modo a identificar os seus pontos fracos,
bem como levantar oportunidades de melhoria. Ao mesmo tempo, as
Auditorias Internas servem para validar a implementacao e a coesao
do Sistema de Gestao, vulgo, testar a sua performance.

e As Auditorias Internas deverao verificar:

e A consisténcia dos processos, procedimentos e controlos, a nivel
da sua aplicacdo;

e Se os resultados dos processos, procedimentos e controlos sdo os
esperados;

¢ Se o Sistema de Gestdo se mantém alinhado e respeita os requisitos
da ISO 27001, bem como outros requisitos de partes interessadas.

De forma a garantir que as auditorias sao levadas a cabo de forma
eficaz, bem como garantem a verificagdo dos pontos descritos em
cima, elas deverao ser executadas por individuos que:

e Garantem a competéncia necessaria;

e S3o independentes dos processos a auditar.

A organizacdo devera ter um programa de base periddica (geralmente
anual) onde planeie as auditorias ao Sistema de Gestao.
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Clausulas normativas da
ISO 27001

Melhoria

O foco da implementagdo do Sistema de Gestdo devera ser a redugao
da probabilidade de acontecimento de eventos nefastos de seguranca
da informacao e a redugdo do seu impacto. Contudo, um Sistema de
Gestdao bem implementado e revisto ird melhorar ao longo do tempo
e garantir o aumento de resiliéncia da organizagao face a ataques de
seguranca da informagao.

Um dos pontos chaves da Melhoria é reter as licbes aprendidas nos
acidentes de seguranca, nas constatacGes de auditoria, falhas de de-
sempenho identificadas na monitorizacdo, reclamacdes das partes
interessadas e ideias e sugestOes geradas nas revisoes.

Para cada constatacdo identificada, a organiza¢ao
devera manter um registo de:

e (O que ocorreu;

e (Caso tenha tido consequéncias indesejaveis, que acdes foram to-
madas para conter, corrigir ou mitigar a ameaga;

e (Qual a sua causa raiz;
e Qual a acOes que foram tomadas para eliminar a causa raiz;
e Qual a eficacia dessas acdes.

Analise de Causas

Para garantir a implementacdo eficaz de uma agdo corretiva, a mesma
devera ser focalizada na elimina¢do da causa raiz do acontecimento
indesejdvel. Se a causa ndo for tratada convenientemente, a proba-
bilidade de repeticdo desse evento sera grande — se aconteceu uma
vez, pode acontecer mais.

As causas raiz de um acontecimento nefasto deverao ser identificadas
corretamente. Para tal, existem varias metodologias, uma das mais
comuns é a do “5 Porqués”, que consiste em perguntar o “porqué” do
acontecimento cinco vezes até chegarmos a uma Unica causa, identifi-
cando assim a raiz do acontecimento. Para situages mais complexas,
“5 Porqués” poderao nao ser suficientes, sendo necessdrio aumentar
0 numero de perguntas até chegar a uma Unica causa.
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Certlﬁcagao

A certificagao é o processo no qual, através do recurso a uma
entidade externa e independente a organizagao, devidamente
acreditada para esse efeito — 0 organismo de certificagao ou en-
tidade certificadora — é emitido um certificado que atesta que
determinado produto, processo ou servigo esta em conformida-
de com os requisitos de um dado referencial.

O processo de certificagdo € um processo voluntdrio, podendo recorrer a este servico qualquer
entidade, independentemente do seu estatuto ou dominio de atividade.

O processo de certificagao tem por base a Auditoria de Certificagdo. As auditorias de concessao
sdo realizadas em 2 fases distintas. Na 12 fase da auditoria, a equipa auditora tem a oportuni-
dade de ter um primeiro contacto com a organizag¢do auditada e efetuar uma avaliagao prévia
da sua estrutura organizacional e dos seus processos, tendo como objetivo final a identificagao
dos aspetos significativos que poderao ser consideradas ndo-conformes durante a 22 fase da
auditoria de concessao.

Para a organizacdo auditada, esta metodologia de avaliagdo tem a vantagem de lhe permitir,
caso seja considerado como adequado, rever, corrigir e melhorar o seu sistema de gestao
implementado de modo a reunir as condi¢des essenciais para o sucesso da avaliagdo da con-
formidade durante a 22 fase da auditoria.

As constatagOes levantadas na 22 fase da auditoria deverdo ser tratadas através de agoes cor-
retivas, sendo que é necessdrio a demonstracdo de evidéncias de implementacdo a entidade
certificadora. Aposto a aprovacao dessas acOes, a entidade certificadora emite o Certificado.

Os ciclos de certificagdo sdo compostos por 3 anos:

¢ Auditoria de Concessao (12ano) ou Renovagao (ciclos seguintes);
¢ Auditorias de Acompanhamento (22 e 32 ano).
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* Contexto da organizagdo (somente titulo)

&

e Compreender a organizagdo e o seu 4.1

Requisitos do sistema de gestdo da se- contexto

guranca da cadeia de abastecimento 4

(somente titulo o Compreender as necessidades e expecta- 4.2

4.2 . .
tivas das partes interessadas

Politica de gestdo da seguranga

Apreciagdo do risco de seguranga 43.1

Objetivos da qualidade e planeamento para
os atingir

Objetivos da qualidade e planeamento para
os atingir

o Agdes para tratar riscos e oportunidades 6.1

Objetivos de gestdo da seguranca

Programas de gestdo da seguranca

Estrutura, autoridade e responsabilidades
para a gestdo da seguranga

® Recursos

e Fungdes, responsabilidades e autoridades

AR 5.3
organizacionais

44.1
e Lideranca e compromisso

Comunicagdo Comunicagdo
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Controlo de documentos e dados 445 7.5.2 o - Criagdo e atualizagdo 7.5.2

753 o - Controlo da informagdo documentada 753

Preparagdo da emergéncia, resposta e  4.4.7 - Requisitos para produtos e servigos
recuperagao da seguranga

Monitorizagdo e medigdo do desempe- 4.5.1 e - Monitorizagdo, medigdo, andlise e
nho da seguranga avaliagdo

e - Generalidades

Falhas, incidentes, ndo conformidadese 4.5.3 N&o conformidade e agdo correctiva
acdo corretiva e preventiva relacionados
com a seguranga

Auditoria Auditoria interna
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