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Introducao a
norma ISO 20858

Esta Norma internacional, foi desenvolvida pela Organizagao Internacional de Normali-
zacdo (ISO), trata da execucdo de avaliagGes de protecdo da instalagao portuaria (APIP) e
de planos de protecdo da instalagao portudria (PPIP), bem como das fun¢des e compe-
téncias exigiveis aos colaboradores da instalagdo portuaria (IP) no ambito da protecao.

A norma foi concebida em consonancia com o Cédigo Internacional de Seguranca de
Navios e InstalagOes Portuarias (ISPS), relevando as boas praticas em matéria de segu-
ranca maritimo-portudria e permitido a verificagdo da sua conformidade por auditores
externos a IP, nomeadamente por organiza¢oes de prote¢do devidamente credenciadas.

Adicionalmente, a norma estabelece requisitos da documentacao e evidencia os proces-
sos para a execucao das tarefas acima mencionadas, permitindo a sua verificacdo por
parte de uma organizacao devidamente credenciada para o efeito. No caso de Portugal,
a credenciac¢do das organizagOes de protecdo reconhecidas para Instalacdes Portuarias e
para Navios é conferida pela Direcdo-Geral de Recursos Naturais, Seguranca e Servicos
Maritimos (DGRM), organismo publico que tutela o desenvolvimento da seguranca e
dos servicos maritimos, incluindo o sector maritimo-portuario.

A gestdo de topo da IP deve patentear a sua atencdo e manifestar a sua exigéncia no
cumprimento das normas e requisitos de protecdo da IP, pelos diferentes niveis hierar-
quicos da organizacdo, apreciando designadamente a avaliacdo continua das vulnera-
bilidades, riscos, e ameacas a protecao da IP.
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Beneficios da
implementacao da
norma ISO 20858

A adequada gestdo da seguranca e prote-
¢do das IP é vital para a o eficaz e eficien-
te funcionamento das mesmas. Uma IP s6
consegue operar se estiver garantida a sua
protegao contra riscos, desafios e ameagas
a sua integridade e a sua operacao.

A planificagdo e gestdo das IP tendo por
base o referencial ISO 20858 facilita a imple-
mentac¢do das boas praticas para uma ges-
tdo mais eficiente dos requisitos do cddigo
ISPS, revelando-se igualmente fulcral para a
actividade da IP. Mais 90% dos bens transa-
cionados a escala global sdo transportados
por via maritima. O transporte maritimo &,
pois, absolutamente fulcral para o funciona-
mento da economia mundial, para o desen-
volvimento dos estados e das respectivas
economias, e, € na sua esséncia sistémico
e interdependente, pelo que a seguranga
e protecao da navegacgao e das IP se revela
como uma preocupagao universal, carecen-
do de apoio e consenso internacional.

As soluc¢des nacionais ou a¢des governa-
mentais unilaterais, sé por si, revelam-se
insuficientes. A norma ISO 20858 é um
padrao de requisitos destinada a ajudar a
gestdo das IP a planificar e implementar
processos de segurancga e prote¢ao em
conformidade com regulamentos da Orga-
nizacdo Maritima Internacional (IMO - In-
ternational Maritime Organization) e com
os requisitos do cddigo ISPS, adoptados
por uma multiplicidade de estados.

Assim, a implementag¢do de um Sistema de
Gestdo de Seguranca da IP e a sua certifi-
cagao segundo a ISO 20858, quando reali-
zada de forma eficaz e eficiente, traz varios
beneficios, designadamente os que segui-
damente se descrevem seguidamente.
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Beneficios da implementacao
da norma ISO 20858

Comercial/lmagem

e O facto de uma organizag¢ao ter um Sis-
tema de Gestdo certificado por uma
entidade certificadora - externa e inde-
pendente da organizagao — oferece uma
vantagem competitiva imediata.

e Clientes que se encontram expostos a
riscos significativos de seguranca va-
lorizam cada vez mais a adopg¢ao das
normas ISO, bem como clientes ja cer-
tificados tém como tendéncia traba-
Ihar com fornecedores com a mesma
certificagdo, tendo assim garantias que
0s seus processos de gestdo e planifica-
¢do serao facilmente compreensiveis e
supervisionaveis.

Garantia de Seguranc¢a

Possuir um Sistema de Gestao devidamente
robusto e implementado da garantias a sua
Gestdo de Topo, bem como a restante es-

trutura com responsabilidades de gestdo de #iz

riscos, que a abordagem a seguranca é feita
de uma forma sistematica e estruturada. A

ISO 20858 é a horma internacionalmente

reconhecida para a implementacdo de um

Sistema de Gestdo da Seguranca da IP, ga- B

rantindo com a sua certificacdo a validacdo
por uma equipa independente.

Operacgoes

A'1SO 20858 da suporte ao desenvolvimen-
to de uma cultura interna na organizagao
onde a percepgao dos riscos de seguranca
é valorizada e a metodologia para os tratar
estd bem definida e é aplicada de forma
consistente.

Essa consisténcia na abordagem leva a que
o custo — seja financeiro ou de esforgo —
para a implementagao de novos controlos,
bem como a revisdao dos existentes, seja
cada vez menor, tal como as consequéncias
de uma falha de seguranca serdo minimiza-
das e mais facilmente mitigadas.

Principais
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conceitos e
terminologia

Alvo

Pessoal, navios, carga, ativos fisicos, siste-
mas de controlo e / ou documentagdo den-
tro de uma IP.

Ameaca

Causa potencial de um incidente indeseja-
do, que pode resultar em dano para pessoas,
para um sistema ou organizagdo, para o am-
biente ou para a comunidade.

Armazéns de apoio ao navio

Estruturas na IP que permitem armazenar
mercadorias, e / ou sobressalentes a serem
carregadas ou descarregadas de um navio
qgue demande a IP.

Carga

Itens que sdo colocados no navio para se-
rem transportados para outro porto, como
caixas, paletes, unidades de transporte de
carga e / ou contentores, matérias liquidas
e ndo liquidas a granel.

Cenario de Ameacga a Protecgao
Meios pelos quais um possivel incidente de sequranga pode ocorrer.

OBSERVACAO \\ Como os métodos de ataque sdo quase infinitos,
varios cenarios gerais de ameacas a seguranca sao especificados
para abordar toda a gama de cenarios de ataques. A avaliagdo de
protecdo pode adicionar cendrios de ameacas a protecdo e segu-
ranca mais especificos a lista de cendrios gerais de ameacas que
possam afectar a integridade e protecdo da IP, dependendo das
circunstancias locais.

Cadigo Internacional de Seguranga de Navios

e Instala¢Oes Portuarias
(ISPS - International Ships and Port Facility Security Code)

Prescreve responsabilidades atribuiveis aos governos dos paises,
empresas de transporte maritimo, pessoal de bordo, e pessoal
das IP em matéria de protegao, visando garantir a prote¢ao do
transporte maritimo e da instalagao portudria contra ameacas

e actos ilicitos intencionais. O Cédigo é composto pela Parte A
(cujas disposicOes serdo tratadas como obrigatdrias), e pela Parte
B (cujas disposi¢des sdo tratadas como recomendatdrias), tal
como adotado em 12 de dezembro de 2002 pela Resolugdo 2 da
Conferéncia dos Governos Contratantes da Convengao Interna-
cional para a Seguranga no Mar de 1974 (Convencgdo SOLAS —
Safe of Life at Sea).
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Principais conceitos
e terminologia

Consequéncia

Perda de vidas, danos a propriedade ou perturbacoes
econdmicas, incluindo perturbacdes nos sistemas de
transporte que possam ser razoavelmente esperadas em
resultado de um ataque na ou nas instala¢Ges portudrias.

Declaragao de Proteg¢ao - DoS

E um acordo conseguido entre um navio e ou uma IP
ou outro navio com o qual interage, que providencia
meios para assegurar que as responsabilidades criti-
cas de protecado estdao devidamente atribuidas, e que
a protegdo permanecera assegurada enquanto durar o
interface do navio com a IP ou com o outro navio.

Equipe de gestao de crise de protecao
Grupo de pessoas que tém o conhecimento / capaci-
dade e autoridade para trazer os recursos necessarios
/ mobilizar os recursos necessarios para o caso de uma
ameaca de seguranga iminente ou incidente de segu-
ranca real.

_ W

Incidente de Protec¢ao
Acto suspeito ou circunstancia que ameaca a segurancga
de um navio ou IP.

Instalagdo Portuaria (IP)

Area(s) do porto em que tem lugar a interface navio / por-
to. Inclui, consoante adequado, os fundeadouros, os cais
de espera e os acessos pelo lado do mar;

OBSERVACAO \\ A interface navio / porto patenteia as in-
teragGes que ocorrem quando um navio é direta e imedia-
tamente afetado por a¢des que envolvem o movimento
de pessoas e / ou mercadorias, ou as provises de servi-
¢os portuarios de e para o navio. Para além de as referidas
interacGes ocorrem no porto propriamente dito, podem
ainda ocorrer noutras areas como cais ou pontes de atra-
cacdo ou cais de espera da IP. A IP estende-se para terra
até ao limite do seu perimetro de seguranca. Note que,
para os fins desta Norma Internacional, pode haver mais
de uma instalacdo portudria num porto. Caso de terminais
de carga e descarga especificos das cargas a embarcar ou
desembarcar. Pode haver IP e portos que sao abordados
no Cadigo ISPS, mas que ndo sdo abordados nesta Norma.

Ii]J : N
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Principais conceitos
e terminologia

Nivel de Protecao

Significa a definicdo de um grau de
risco, tendo em conta a possibilidade
de um incidente de protecdo poder
ocorrer ou ser tentado.

Nivel 1 de Protegao

Nivel de protecdo em que devem
vigorar permanentemente medi-
das de prote¢ao minimas adequa-
das. Constitui o nivel em que a IP
normalmente opera.

Nivel 2 de Protegao

Nivel de protecdo em que devem
vigorar durante um determinado pe-
riodo medidas de protecdo adicionais
adequadas devido a risco acrescido
de incidente de protegao.

Nivel 3 de Protecgao

Nivel de prote¢ao em que devem vi-
gorar durante um periodo limitado
medidas de prote¢do suplementares
especiais, devido a probabilidade ou
iminéncia de um incidente de pro-
tecdo, mesmo que nao seja possivel
identificar o alvo.

Oficial de Protegao da
Companhia - OPC

Pessoa designada pela Companhia
proprietaria do(s) navio(s) para as-
segurar que é feita uma Avaliacdo
de Riscos do Navio, que é elaborado
um Plano de Protecdo do Navio, sub-
metido a aprovacdo depois do que é
implementado e mantido, e para con-
tacto com os Oficiais de Protecdo das
InstalagGes Portudrias (OPIP) e com
os Oficiais de Prote¢do dos Navios
(OPN).

Manual de Boas Préticas desenvolvido com base na norma ISO 20858:2007

Oficial de protec¢ao da
Instalagao Portudria -
OPIP

Pessoa Designada como responsavel
pela elaboracao, aplicacdo, revisdo e
manutencao do Plano de Protecdo
da Instalacdo Portudria (PPIP).

Oficial de Protecgao
do Navio — OPN

Pessoa a bordo de um navio, respon-
dendo perante o Comandante, desig-
nada pela Companhia proprietdria do
navio como responsavel pela Prote-
¢do do Navio, incluindo a manuten-
¢do e implementacdo do PPIP, e pelos
contactos com o Oficial de Protecao
da Companhia e com os Oficiais de
Protecdo das Instalagdes Portuarias
(OPIP) Organizagdo Maritima Interna-
cional (IMO - International Maritime
Organization) Agéncia especializada
das Nag¢des Unidas cujo propdsito é
“fornecer mecanismos para a coo-
peracao entre governos no ambito
da regulamentacao e procedimen-
tos técnicos atinentes ao transporte
maritimo; encorajar e facilitar a ado-
¢do de normas relativas a seguranca
maritima, eficiéncia da navegacao e
prevencao e controle da poluicdo ma-
ritima causada por navios”.

Pessoal de Protecao
(Equipe de Protecao)

Individuos a quem estejam atribuidas
func¢des de seguranca e protecao de-
finidas na IP, e, que possam, ou nao,
ser colaboradores.

Plano de Prote¢ao da Ins-
talagao Portuaria (PPIP)

Documento que agrega o repositorio
completo e rigoroso da descri¢gdo do
funcionamento da seguranca da IP,
elencando as medidas destinadas
a proteger as pessoas, as IP, navios,
cargas, as unidades de transporte de
carga (e/ou contentores) e as instala-
¢Oes de apoio aos navios dentro das
IP, contra os riscos de incidentes de
protecao.

Probabilidade

de ocorréncia

Possibilidade de um cenario de amea-
¢a se tornar num incidente de segu-
rancga, considerando a robustez das
medidas de seguranca fisica e opera-
cional em vigor na IP.

Protecgao

Resisténcia a ato(s) intencional(ais),
nao autorizado(s), destinado(s) a cau-
sar prejuizo ou dano em navios e IP.

Risco

Possibilidade da ocorréncia de danos,
avarias ou perdas provdveis como
consequéncia de uma ameaga € a
probabilidade de sua ocorréncia.

Sistema de Gestao

Conjunto de elementos e processos
interligados e integrados na estrutura
de uma organizacdo com o objectivo
de estabelecer politicas, dirigir os pro-
€essos organizacionais e administrar
0S seus recursos e activos com vista
ao cumprimento dos objectivos da
organizacao.




Manual de Boas Préticas desenvolvido com base na norma ISO 20858:2007

Pensamento
baseado no Risco

O risco é inerente a todos os aspectos dos Sistemas de Gestdo. O pensamento basea-
do no risco assegura que estes riscos sao identificados, considerados e controlados ao
longo de toda a cadeia de processos do sistema.

A abordagem do pensamento baseado em risco define que as atividades de uma organi-
zacdo compreendidas no ambito do Sistema de Gestdo, deverdo ser avaliadas tendo em
conta a incerteza inerente ao resultado esperado. Ou seja, o impacto de cada atividade
e 0 seu risco anexo deverdo ser tidos em conta, tornando-se assim uma ferramenta para
as decisGes de gestao.

Em edicGes anteriores das normas de Sistemas de Gestdo ISO, as clausulas existentes
sobre acdes preventivas estavam separadas do todo. Ao usar o pensamento baseado
no risco, a consideracdo a realizar sobre os riscos e os seus impactos é integral e devera
ser considerada em todas as fases do Sistema de Gestdo, tornando-se assim proativa na
prevencao, mitigacdo ou reducdo dos efeitos indesejaveis, através de uma identificacao
no inicio da cadeia, bem como nas suas agdes.

Sendo assim, o pensamento
baseado no risco devera ser
uma constante em todas as
fases inerentes as actividades

de planeamento, operacao,
analise e avaliacao
do Sistema de Gestao.

Ciclo PDCA

As normas ISO de Sistemas de Gestao seguem o ciclo
PDCA, também chamado ciclo de Deming. O ciclo
PDCA é composto pelas componentes “Plan-Do-Che-
ck-Act” (Planeamento, Operagdo, Analise e Melhoria).

De uma forma sequencial, estas componentes podem ser
descritas na seguinte forma simples:

1. Plan (Planeamento)

Estabelecer objectivos, recursos necessarios, requisitos das
partes interessadas, politicas organizacionais e identificar risco
e oportunidades.

PLAN

Partes
Interessadas \

Requisitos e
exceptativas

ACT
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2. Do (Operagao)

Implementar as a¢des planeadas.

3. Check (Analise)

Monitorizar e medir os processos de forma a estabelecer
métricas de performance sob as politicas, objectivos, re-
quisitos e atividades planeadas. Reportar os resultados.

4. Act (Melhoria)

Desenvolver acdes de forma a melhor a performance con-
forme necessario.

1 4 Interessadas
Requisitos e
ﬁ exceptativas

CHECK

O Ciclo PDCA é um exemplo de um sistema de ciclo fechado. Este ciclo garante que cada licdo aprendida na fase de
Do e Check é canalizada para as fases Act e Plan, adicionando assim know-how a cada nova fase subsequente.

11
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Pensamento

baseado no Risco

A metodologia para implementagdo consiste nos seguintes passossequenciais, em ali-
nhamento com o definido na norma ISO 10019:

Clarificacao de requisitos

Defini¢cdo do representante da gestao e interlocutor

Plano de a¢ao

Formacao dos intervenientes

Auditoria interna

Consolidacao e melhoria

10

11

12

13

1. Auditoria de Diagnadstico

Serd realizada uma auditoria de Gap-Analysis de for-
ma a realizar um levantamento inicial sobre o estado
da arte da organizacdo relativamente aos requisitos
da norma de Sistema de Gestao

2. Clarificagao de requisitos

Informacdo a gestdo de topo da sobre os requisitos
principais da norma dos sistemas de gestao, e os pa-
péis da organizacdo para a concecdo e desenvolvi-
mento do Sistema de Gestao.

3. Analise de necessidades

e expectativas
Analise das necessidades e expectativas das partes
interessadas da Organizagao.

4. Defini¢ao do representante

da gestao e interlocutor

Nomeacdo de um representante da gestdo e estabele-
cimento de definicdes de politica, objetivos e compro-
missos para com o referencial do Sistema de Gestdo.
Desenvolvimento dos objetivos a niveis funcionais
apropriados na organizacao.

5. Definicao da estratégia e processos
Ap0ds o levantamento inicial, sdo estabelecidos os
diferentes processos. Para tanto, recorre-se:

» Analise detalhada da estrutura, processos, canais de
comunicagao e interfaces existentes na organizagao;

= |dentificacdo dos processos e responsabilidades para
atingir os objetivos;

= Defini¢cdo da sequéncia de interacdes entre os proces-
sos tratados acima.

6. Plano de acao

O Plano de ac¢bes resultard da fase anterior, sendo
suportado no conhecimento da realidade da organi-
zacdo e das condicionantes - requisitos legais, norma-
tivos e do cliente e Politica da organizagao.

7. Identificacao dos recursos necessarios
Os Sistemas de Gestdao conduzem a algumas mudan-
¢as nas organizagdes que ndo podem ser obtidas por
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decreto, resultando antes de uma atitude positiva,
motivadora e dindmica, devendo ser assumida com
todas as suas implicacdes e consequéncias. Uma con-
dicdo fundamental para que tal ocorra, sera o envolvi-
mento efetivo de todos os Recursos Humanos da Or-
ganizacao, e muito especialmente das Administracées
e Diregdes, que se deverdo assumir como elementos
dinamizadores do processo e cuja exemplaridade na
acdo sera imprescindivel.

8. Formacao dos intervenientes
Durante o desenvolvimento / implementac3do do Sistema
deverdo ser efetuadas a¢des de sensibilizacdo junto das
chefias e colaboradores, com o objetivo de as envolver e
comprometer na implementacdo do mesmo.

9. Desenvolvimento documental

e implementacao

Para a sustentacdo do Sistema de Gestao, é igualmente
fundamental definir a estrutura documental necessaria
para a normalizacdo do sistema.

10. Auditoria interna

O objetivo desta fase serd a avaliagao, por uma Equipa
Auditora independente, da conformidade do Sistema im-
plementado.

11. Revisao do sistema

Ap0s a fase de Auditoria interna, é necessario efetuar a
revisao periddica do sistema de gestao, com o devido en-
volvimento da gestdo de topo.

12. Consolidagao e melhoria

Esta fase, consistird fundamentalmente na implementa-
¢do das Ag¢des Corretivas, Preventivas e de Melhoria, de-
correntes da Auditoria Interna, com o objetivo de testar
e assegurar a funcionalidade e a eficacia do Sistema de
Gestao

13. Auditoria de Certificacao

serd realizada uma auditoria por parte de uma entidade
certificadora devidamente acreditada de forma a garantir
a conformidade com o referencial do Sistema de Gestao.
Apds auditoria positiva, a organizagdo estara certifica-
da, entrando no respetivo ciclo de certificagdo.

13
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Pensamento
baseado no Risco

A Gestdo Integrada de Sistemas de Gestdo é implementada ha cerca de 20 anos, con-
ferindo as organizagGes uma abordagem eficaz de forma a atingirem os seus objectivos
de uma forma eficiente.

As vantagens e beneficios dos sistemas de gestdo integrados (SGI) sdo reconhecidos in-
ternacionalmente, levando ao desenvolvimento de metodologias, como a PAS 99:2006v
do British Standards Institute (BSI) e, mais recentemente, em 2018, a publicacdo do
IUMSS1 Handbook, do Comité Técnico ISO/TMB/JJCGTF 05, compilando varios exem-
plos de implementacdo em diversos setores de atividade, bem como boas praticas na
implementacdo de sistemas de gestdo integrados.

A principal licdo a ser retirada do lider do grupo de trabalho da ISO é clara e conclusiva:
“Muitas organizacdes utilizam multiplos sistemas de gestdo para garantir que os seus
sistemas e processos estdo alinhados com os seus objectivos e para manter o seu mo-
delo de negdcio num ambiente em constante mudanca”.

Como um sistema de gestdo integrado pode ser adaptado de acordo com as necessi-
dades da organizagao, nao existe um unico modelo disponivel. De qualquer forma, o
sistema de gestdo integrado mais comum é o sistema de gestdo da Qualidade, Ambiente
e Seguranca e, na generalidade das organizagdes, existem beneficios claros, tais como:

e Aumento de eficdcia, eficiéncia e melhoria baseada na otimizacao dos processos e ativida-
des da organizacao;

e Reducdo das repeticdes e lacunas que ocorrem gquando os sistemas de gestdo sao geridos
de forma individual;

¢ Melhoria no foco nos objectivos da organizacao e expectativas das partes interessadas;

e Aumento da confianca da gestdo de topo na implementacdo e manutencao das politicas.

A abordagem integrada aos sistemas de gestao ajuda as organizagdes a um ni-
vel estratégico, levando assim a um maior foco nos objectivos a médio e longo
prazo, invés da melhoria apenas a curto prazo.

O desenvolvimento de um Sistema Integrado de Gestdo
devera ser suportado por conceitos devidamente pensa-
dos e coerentes. Este Sistema tem associado:

e CLIENTE
o cliente é neste conceito um cliente com “C” maius-
culo. O CLIENTE engloba:

e (O Consumidor - associado a vertente Qualidade.
Neste campo, é esperado por parte deste CLIENTE
conformidade do produto ou servico para desem-
penhar as fungbes esperadas;

e O Colaborador - Do desenvolvimento dos proces-
sos, espera da parte da organizacdo, conformidade
com os requisitos normativos e legais, associados a
prevencao de riscos;

e A Sociedade - associado ao Contexto Externo. Os
processos associados a Organizagdo sao avaliados,
verificando conformidades a nivel externo, de modo
gue o impacte seja menos significativo possivel.

e PRODUTO - o Produto e/ou servico € o output conti-
nuo dos processos, somatorio do bem adquirivel pelo
consumidor, dos riscos para o trabalhador e do impac-
te ambiental para a sociedade.
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A Gestao Integrada tem vindo a ser implementada em
diversas organizacdes, com vantagens inequivocas, como
sejam:

e Simplificacdo da estrutura organica, pela criacdo de
um Unico 6rgao funcional;

¢ Simplificagdo de processos e procedimentos, represen-
tando um menor envolvimento de recursos para a ma-
nutencdo e melhoria do Sistema, contribuindo, assim,
para uma maior competitividade da Organizacao;

¢ |gualar ou obter vantagem competitiva sobre a con-
corréncia e aumentar a motivagao interna;

e Melhorar aimagem da organizacdo, externa e interna;

e Concentracdo nos objetivos da organiza¢do e nas ex-
petativas do CLIENTE;

¢ Obtencdo e manutencdo da Qualidade a fim de satis-
fazer as necessidades do CLIENTE;

¢ Melhoria da execucao, da coordenacao global;

e Confianca da parte da Diregdao de que a qualidade
pretendida esta a ser atingida e mantida;

e Demonstracdo ao CLIENTE das capacidades da orga-
nizacao.
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Generalidades

A ISO 20858 é uma norma de requisitos desti-
nada a ajudar as organiza¢des que optam por
implementar voluntariamente os requisitos,
estabelecer e demonstrar sua conformidade
com as directrizes da IMO e do o Cédigo ISPS,
Nno que concerne a seguranga e protegao da
IP, por forma a poder ser verificada por uma
organizagdo externa.

A norma é composta por 6 sec¢des abordan-
do designadamente a Avaliagao de Protecao
da Instalagdo Portuaria (APIP), o Plano de
Prote¢do da Instalagdo Portudria (PPIP), e a
documentagdo atinente a protecdo da IP, bem
como a sua classificacdo de seguranca e a res-
pectiva salvaguarda.

As préximas seccoes deste manual apresen-
tam as clausulas da ISO 20858.

Desenvolvimento da Avaliacao de Pro-
tecdo da Instalagao Portuaria (APIP)

Visao Geral da Avaliagao de Protecgao

A IP que implementa esta Norma deve conduzir uma
avaliacdo de protecdo ou basear-se em avaliaces de
protecdo existentes que sejam validas, documentadas e
atendam aos requisitos expressos na Norma.

A APIP é parte integrante e essencial do processo de ela-
boracdo e actualizacdo do PPIP.

A avaliagao deve considerar cenarios de ameagas a se-
guranca, consequéncias de um ataque bem sucedido a
instalagdo portuaria e a probabilidade de cada cenario de
ameaca a seguranca ser bem sucedido, considerando as
medidas de seguranga em vigor.

Devem, igualmente ser ponderadas medidas adicionais
de protecao, se se considerarem necessarias.

A avaliagdo da protecgdo da instalagdo portudria sera
periodicamente revista e actualizada, tendo em conta a
evolugdo das ameacas e/ou as modificagbes menores
efectuadas na instalagdo portuaria e deve ser revista e
actualizada sempre que a instalagdo portuaria sofra mo-
dificagdes importantes

Pessoal que conduz a APIP

Para um eficaz e eficiente desenvolvimento da APIP, é fun-
damental que os avaliadores tenham competéncia para
aferir da protecc¢do da instalacdo portuaria, bem como um
conhecimento detalhado das operac¢des da IP, suas insta-
lacBes, medidas de protecdo em vigor, possiveis ameacas,
inclusive em locais especificos.

O pessoal envolvido numa APIP podera ter que contar
com colaboradores externos especializados em multiplos
aspectos relativos a seguranca e protec¢ao Todo o pessoal
envolvido numa APIP, incluindo os colaboradores externos
referidos supra, deve ser listado no Relatdrio de Avaliagao
de Protecdo da Instalacdo Portudria.
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Ambito do desenvolvimento da APIP

A APIP deverd englobar as instalagdes portuarias e infraes-
truturas portudrias que possam ser ameacadas ou utiliza-
das para ameagar o comércio maritimo, devendo incluir
no minimo, todas as areas e equipamentos:

e Onde decorram as operacées especificas da IP;
e Onde a carga é recepcionada, arrumada ou manusea-
da antes e depois do seu transporte por via maritima;

Onde a documentacao relativa a carga e ao [l Onde a do-
cumentacdo relativa a carga e ao seu transporte maritimo
€ seu transporte maritimo é manuseada e arquivada;

e Anexas ao perimetro de segurancga da IP;

¢ Incluindo os canais de navegacao, praticados pelos na-
vios na sua de aproximacao a IP;

Estas areas deverdo ser objecto de uma andlise exaustiva
e criteriosa relativa aos requisitos de protecdo, tendo por
base uma lista de avaliagdo das medidas de protecdo.

Apresenta-se abaixo um extracto da Lista de Avaliagdo das
Medidas de Protecdo — que serve de guido base ao desen-
volvimento da APIP Pessoal que conduz a APIP.

Para um eficaz e eficiente desenvolvimento da APIP, é fun-
damental que os avaliadores tenham competéncia para
aferir da protecgdo da instalagao portuaria, bem como um
conhecimento detalhado das operag¢des da IP, suas insta-
lagdes, medidas de protecdo em vigor, possiveis ameacas,
inclusive em locais especificos.

O pessoal envolvido numa APIP podera ter que contar
com colaboradores externos especializados em multiplos
aspectos relativos a seguranca e protecg¢do.

Todo o pessoal envolvido numa
APIP, incluindo os colaboradores
externos referidos supra, deve ser
listado no Relatdrio de Avaliagcao de
Protecao da Instalagao Portuaria.
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Clausulas normativas
da ISO 20858

Ambito do desenvolvimento da APIP

A APIP devera englobar as instalagdes portuarias e infraestruturas portuarias que possam
ser ameagadas ou utilizadas para ameagar o comércio maritimo, devendo incluir no minimo,
todas as dreas e equipamentos:

* Onde decorram as operagdes especificas da IP;

* Onde a carga é recepcionada, arrumada ou manuseada antes e depois do seu transporte
por via maritima;

Onde a documentacdo relativa a carga e ao seu Onde a documentacao relativa a carga e ao

seu transporte maritimo é seu transporte maritimo é manuseada e arquivada;

e Anexas ao perimetro de seguranca da IP;

¢ Incluindo os canais de navegagao, praticados pelos navios na sua de aproximacao a IP;

Estas dreas deverdo ser objecto de uma analise exaustiva e criteriosa relativa aos requisitos de
protecado, tendo por base uma lista de avaliagao das medidas de protecgao.

Apresenta-se abaixo um extracto da Lista de Avaliacdo das Medidas de Protecdo — que serve
de guido base ao desenvolvimento da APIP

A IP dispoe documentos e procedimentos Sim a Comentdrios
gque comtemplem os aspectos seguintes?

Organizag¢ao de seguranga da IP

2 A organizagao de seguranca da IP tem
ligagdes com as autoridades de seguran-
¢a, e existe um plano de comunicagdes
consistente e adequado as operacdes de
protecao, ligando todos os intervenientes,
incluindo os navios que se encontram na IP

Deverao ser igualmente analisadas e avaliadas as condi¢Ges atinentes a protecdo, nos bens
e activos da IP, em fungdo dos danos ou perdas que poderiam sofrer se uma ameaga se ma-
terializasse contra eles, ndo apenas no interior da IP, mas também nas suas dreas adjacentes.

Toda esta avaliacao devera ser objecto
de registo e documentacao especifica.
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da ISO 20858

Contactos com Forgas e Servicos de
Segurancga do Estado (FSSE)

Devem ser estabelecidos contactos com as FSSE apropria-
dos, tendo em vista avaliar:

e Potenciais ameagas a IP;

e Aspectos particulares das IPs e dos navios que deman-
dem a IP que possam ser alvo de um ataque;

e Consequéncias de perdas de vida, danos a proprieda-
de, perturbagbes econdmicas, incluindo perturbacdes
nos sistemas de transporte, de um ataque as IP;

e As capacidades e intencdes de eventuais perpetrado-
res de ataques a IP ou navios que a demandem;

A informacdo recebida deve ser devidamente registada e,
no aplicavel, ser tida em consideracao.

Se as FSSE ndo desejarem participar no contacto ou reu-
nido, a organizacao que desenvolve a APIP, deve docu-
mentar sua (s) tentativa (s) e declarar que as aquelas for-
¢as nao participaram nesta iniciativa.

Os aspectos descritos supra configuram uma identificacdo
de ameacas a IP e as suas areas envolventes. Esta activida-
de é complexa e eivada de incerteza, uma vez que envolve
a analise de multiplas hipdteses de ameacas e da natureza
diferenciada da sua possivel materializacdo, motivages
dos seus perpetradores, timing e oportunidade da sua
ocorréncia. Neste aspecto particular, a norma contempla
a identificacdo de cenarios de ameaca e a possibilidade
de materializagdo dos mesmos.

Avaliacao de consequéncias

Uma avaliacdo das consequéncias dos incidentes de pro-
tecdo deve ser conduzida e, deve considerar potenciais
perdas de vidas, perdas econdmicas, impacto ambiental,
e outras relevantes.

As consequéncias de cada incidente de
protecao avaliado numa IP serao clas-
sificadas como alto, médio ou baixo.
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Classificagao da Probabilidade da Ocor-
réncia de Cenarios de Prote¢ao

O estado das medidas de protecao fisica e operacional,
conforme documentado na lista de avaliacdo das medidas
de protecdo e, outros dados que se mostrem relevantes
para avaliar as medidas de protecdo, devem ser conside-
rados para se proceder a uma classificacdo de possiveis
cenarios de protecao.

Medidas de protecao fisica incluem objectos que impe-
¢am ou detectem o acesso nao autorizado a um alvo.

As medidas de protegao operacional incluem pessoas e
procedimentos que que impegam ou detectem o acesso
nao autorizado a um alvo.

A probabilidade de cada cenario de protecdo se tornar
um incidente de prote¢do em relacdo a um determinado
activo deve ser classificada como alta, média e baixa.

e A probabilidade alta deve ser usada quando as medi-
das de protecdo em vigor oferecem pouca resisténcia
a esse incidente de protecdo.

e A probabilidade média deve ser usada quando as me-
didas de protecao em vigor oferecerem resisténcia
moderada a esse incidente de protecado.

e A probabilidade baixa deve ser usada nos casos em
gue as medidas de protecdo em vigor oferegam resis-
téncia substancial a esse incidente de protecao

A justificacdo para a classificagdo da probabilidade atri-
buida a cada cenario de protecdo deve ser devidamente
fundamentada e documentada.

Este processo de avaliagdo, analise e classificacdo dos inci-
dentes de protecdo devera permitir conduzir a determina-
¢do da necessidade da implementagdo de contramedidas.
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Clausulas normativas
da ISO 20858

Assim, a definicao de Contramedidas é funcdo da Probabilidade e da Consequéncia da ocor-

Probabilidade

réncia de um dado cenario de protecdo, que se apresenta na imagem seguinte:

T T T

contramedidas

contramedidas

Baixa

A identificacdo de contramedidas é necessa-
ria para os cenarios de protegao classificados
de alta e média probabilidade de ocorréncia e
de alta consequéncia, juntamente com os que
sao classificados como de alta probabilidade e
média consequéncia.

Outros cenarios de prote¢do ndo carecem, em
principio, de contramedidas, excepto se o(s)
avaliador(es) considerarem que, de facto se jus-
tifigue a sua implementacdo. O(s) avaliador(es)
de protecdo deve(m) listar e documentar cada
cenario de protecdo que determine a necessida-

contramedidas

Contramedidas

Cada contramedida deve ser avaliada quan-
to a eficdcia em reduzir a probabilidade de
ocorréncia ou as respectivas consequéncias
(ou uma combinacdo de ambas) até que o
cenario de protec¢do ndo exija que as contra-
medidas sejam consideradas.

Cada contramedida que cumpra estes requi-
sitos, devera ser listada no PPIP.

de de implementacdo de contramedidas.

Plano de Protecao da Instalagao Portuaria (PPIP)

Visao geral do PPIP

De acordo com o estabeleci-
do na parte B, 16 cédigo ISPS
o PPIP é basicamente um do-
cumento classificado, redigi-
do na lingua de trabalho da
instalacdo portuaria, reposi-
tério completo e rigoroso da
descrigao do funcionamento
da seguranca da IP visando
proteger o pessoal, a infraes-
trutura, navios atracados,
carga, unidades de transporte
de carga (contentores) e so-
bressalentes dos navios que
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demandam a IP, dos riscos de
um incidente de protecao.

O PPIP tera por base os cena-
rios identificados na APIP, a
identificacdo de meios, medi-
das, procedimentos e contra-
medidas que visam diminuir
o grau de risco identificado
para cada cendrio considera-
do na APIP.

O PPIP especifica responsabi-
lidades da administracdo da
IP e do Oficial de Protecdo da
IP, constituindo um importan-
te elemento para possibilitar

a formacdo dos colaborado-
res, em particular dos que
estdo afectos a seguranca e
prote¢do da IP, permitindo
igualmente o desenvolvimen-
to de treinos e exercicios, que
se revelam importantes para
criar automatismos relevan-
tes, permitindo verificar a
adequabilidade dos proce-
dimentos, e constatar, se na
pratica, ha procedimentos
gue se mostram desadequa-
dos ou menos adequados a
realidade das operacoes e
funcionamento da IP.

Clausulas normativas
da ISO 20858

possibilitar a formacao dos
colaboradores, em particular

dos que estao afectos a
seguranca e protecaoda IP,
permitindo igualmente o
desenvolvimento de treinos
@ exercicios, que se revelam
importantes para criar
automatismos relevantes
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Ambito do desenvolvimento
do PPIP

O PPIP devera abranger os perimetros e areas
gue foram considerados na APIP (descritos no
ponto 8.2.3 deste manual), bem como desig-
nadamente:

¢ Todas as portas e pontos de acesso
(funcionais ou ndo);

e Areas restritas nas IPs;

¢ (Cais e / ou pontdes de atracacdo de navios
e embarcagoes;

e Equipamentos de emergéncia e controlos
de paragem de emergéncia;

e Areas de estacionamento;

¢ Portarias e postos de controlo de acessos a IP;

o Edificios da IP;

e Fluxos de trafego, incluindo faixas de vei-
culos de emergéncia;

e Areas de armazenamento de materiais
perigosos (a menos que a carga esteja
misturada com materiais ndo perigosos —
aspecto que deve ser anotado);

¢ |nfraestruturas criticas dentro da IP. tica, ha
procedimentos que se mostram desade-
guados ou menos adequados a realidade
das operacges e funcionamento da IP.
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Clausulas normativas
da ISO 20858

Estrutura Funcional de Protecao da IP

A Protecdo afeta todas as areas da IP, pelo que é neces-
sario assegurar a sensibilizagdo e capacitagdo de todos os
colaboradores da mesma.

A gestdo de topo da IP tem a responsabilidade de esta-
belecer e capacitar uma estrutura organizacional de pro-
tecdoda IP.

O PPIP especifica obrigatoriamente:

e Uma descricdo da estrutura organizacional de prote-
¢do, incluindo uma explicacdo dos deveres e responsa-
bilidades de cada pessoa no ambito da mesma.

e Uma descricdao de responsabilidades e fung¢des, englo-
bando designadamente:

e Agestdo da protecdo;

e Oficial de Protecdo da IP (OPIP) — devendo ser,
igualmente, especificada a sua identificacdo e a
forma de ser contactado a qualquer momento
(H24). O cddigo ISPS refere sucintamente as fun-
¢Oes e responsabilidades do OPIP.

e Pessoal de protecdo;

e Pessoal que manuseia e / ou tem acesso a docu-
mentacgdo relacionada a cargas ou provisdes de
navios;

e Pessoal subcontratado a empresas de seguranca privadas
e tenha para fungdes de protecdo na IP.

Alteragdes nos niveis de protecao

O PPIP deve definir procedimentos para:

e Garantir que a instalacdo opere em conformidade com
o nivel de seguranca exigido em vigor na IP.
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e Garantir que todos os requisitos adicionais de segu-
ranca estdo em vigor, incluindo a notificagdo de navios
a cais, a entrar ou a largar da IP, quando houver um
aumento no nivel de seguranca.

¢ Nos Niveis de Seguranca 2 e 3, assegurar que o OPIP
esclareca todos os colaboradores da IP sobre as amea-
cas de seguranca identificadas, enfatizando os proce-
dimentos de reporte de incidentes e a necessidade de
reforcar a vigilancia.

Procedimentos de interface com
0S navios

O PPIP especifica medidas para interface com navios em
todos os niveis de seguranga.

Declaracao de Protegao
(DoS — Declaration of Security)

Relativamente a DoS o PPIP define procedimentos:
e Para a solicitar;

e Para tramitar as solicitagcGes do(s) navio(s);

Requisitos adicionais para instalagoes
portudrias que recebem navios de pas-
sageiros no Nivel de Protegao 1

O PPIP deve descrever os procedimentos tomados antes
da chegada de um navio as IPs, em que o OPIP, o Coman-
dante e o Oficial de Seguranga do Navio (OSN) (ou seus
representantes, devidamente identificados) coordenam
as necessidades e procedimentos de seguranga enquanto
0 navio estiver na IP.

Clausulas normativas

da ISO 20858

Comunicagoes

O PPIP deve referir expressamente os
meios pelos quais o OPIP pode notifi-
car o pessoal da instalacdo sobre mu-
dancas nas condi¢des de seguranca,
assente num sistema de comunica-
¢oes agil e eficaz.

Este sistema deve permitir comuni-
cagOes continuas e fiaveis entre:

e O pessoal de seguranca das IP;

e Os navios que fazem interface
com a instalagao;

e O OPIP e as Forgas de Seguranca
nacionais e / ou locais.

Em cada ponto de acesso e / ou por-
taria de acesso a IP, deve estar dispo-
nivel um sistema de comunicagdes
para que o pessoal que exerce fun-
¢Oes de vigilancia e seguranca nesses
pontos possa contactar:

e As Forcas de Seguranga;

e O controlo de seguranga ou um
Centro de Operac¢des de Emer-
géncia via telefone fixo, telefone
movel ou radios portateis;

O sistema de comunicagdes da IP deve
ter redundancia para permitir que quer
as comunicagdes de seguranga e pro-
tecdo internas e externas internas e /
ou externas se estabelecem de forma
rapida e eficaz, para que as necessarias
medidas possam ser implementadas
com rapidez e eficiéncia.
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Manutenc¢ao dos Equipa-
mentos de Protec¢ao

Os procedimentos neste ambito
devem estar clarificados no PPIP, por
forma a que sejam contemplados os
seguintes requisitos:

e QOs sistemas e equipamentos de
seguranga devem estar em boas
condi¢des de funcionamento,
devendo ser inspecionados, tes-
tados, calibrados e mantidos de
acordo com as recomendag¢des
dos fabricantes;

e As deficiéncias do sistema de
seguranca devem ser corrigidas
prontamente e os resultados re-
gistrados.

e Devem ser incluidos procedimen-
tos para identificar e responder a
falhas ou deficiéncias de funciona-
mento do sistema de seguranga e
respectivos equipamentos.

O sistema de comu-
nicacdes da IP deve
ter redundancia para
permitir que quer as
comunicacdes de se-
guranca e protecao
internas e externas
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Medidas de protec¢ao para controle de
acesso, incluindo areas de acesso publico

Aspectos gerais
O PPIP devera definir medidas de protecdo por forma a:

e Proteger a IP da introdugdo de substancias perigosas e
dispositivos perigosos, incluindo qualquer dispositivo
destinado a danificar ou destruir pessoas, ou navios;

e Efectuar um rigoroso controlo de acessos de pessoas
e bens a IP, incluindo a emissdo de cartdes de acesso
de pessoas autorizadas;

e FEfectuar a verificacdo de bagens, mercadorias, bens
e fornecimentos que entrem na IP, utilizando para o
efeito, se necessario, dispositivos de detec¢do de me-
tais, equipamentos de raios X, ou outros que sejam
utilizaveis por pessoal adstrito a seguranca da IP;

e Qutras medidas que visem monitorizar o controlo de
acesso de pessoas, bens e fornecimentos a IP ou aos
navios que estejam no seu interior.

Aspectos particulares

O PPIP definira expressamente medidas de segurancga
adicionais deste ambito, para os niveis de protecdo 2 e 3.

Medidas de prote¢ao para areas restritas

O PPIP deve definir as areas restritas nas instalacGes por-
tuarias, especificando todas as que se constituem como
infraestruturas criticas para operacao, protecao e conti-
nuidade do negdcio da IP (para além das ja referidas no
ponto 8.3.2, e em especial as areas que enquadram: in-
formacoes confidenciais de seguranca; documentacdo
de carga; equipamentos e sistemas de seguranca, e de
vigilancia e, respectivos controlos; sistemas de abasteci-
mento de agua, de telecomunicages e sistemas elétricos;
areas de carga e armazenamento de carga composta por
mercadorias perigosas).
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Acesso a areas restritas

Serao obrigatoriamente definidos
os procedimentos para:

e Determinar quais as pessoas, para além do pessoal da
IP, que estdo autorizadas a ter acesso as dreas restritas,
definindo expressamente as condi¢cdes em que esse
acesso deve ocorrer;

e Controlo e registo de todos os movimentos de pessoas,
cargas, descargas e / ou quaisquer outras manobras ou
operagles nas areas restritas;

e Estabelecer medidas de coordenagao com os trans-
portadores, fornecedores e prestadores de servigo que
tenham que ter acesso as areas restritas, por forma a
identificar e controlar eficazmente o movimento do
respectivo pessoal, e bem assim como cargas e / ou
bens que transportem para e / ou da IP, incluindo o
rigoroso controlo de movimento, carga e descarga de
mercadorias ou substancias perigosas, utilizando para
o efeito todos os dispositivos que se mostrem adequa-
dos para a inspec¢do destas sustancias, e com a regula-
ridade que for entendida como necessaria.

e O PPIP definird ainda claramente medidas de seguran-
¢a adicionais deste ambito, para os niveis de prote¢dao
2e3.

Medidas de protec¢ao para entrega de
carga destinada a armazéns de apoio
aos navios na IP

Estardo especificados no PPIP os procedimentos de se-
guranca e protecdo relativos a entrega de componentes
e carga destinados a apoiar logisticamente os navios que
demandem IP, assegurando que, se necessario todos os
itens sdo verificados e controlados, bem como regista-
dos os transportadores e respectivo pessoal que fez che-
gar os referidos itens aos armazéns de apoio aos navios.

O PPIP definira expressamente medidas de seguranca
adicionais deste ambito, para os niveis de protegao 2 e 3.

Clausulas normativas
da ISO 20858

Medidas de protecao de vigilancia da IP

e Toda as areas da IP, e com particular enfoque nas
areas restritas, quer do lado de terra quer do lado dos
acessos da frente maritima tém que estar sujeitas a
delimitacdo, vigilancia e monitorizacdo continuas, por
meio de uma combinacdo de iluminagdo, sistemas de
video vigilancia (CCTV), pessoal adstrito a seguranca,
detetores automaticos de intrusdo, e / ou outros que
a especificidade da IP assim o exigir.

O PPIP definira medidas adicionais de protecao e vigi-
lancia a serem adoptadas nos niveis de protecdo 2 e 3.

Procedimentos em incidentes de
segurancga / protecdo

O PPIP descrevera os procedimentos que garantam que o
pessoal de seguranca da IP estard apto a:

e Responder a ameacas de seguranca ou violacdes de
seguranca, por forma a garantir que as instalagdes cri-
ticas da IP, possam continuar em funcionamento;

e Evacuar a instalagdo em caso de ameagas de seguranca
ou violagOes de seguranca;

¢ Relatar eficazmente os incidentes de seguranca;

¢ Informar todos os colaboradores da IP sobre possiveis
ameacas a seguranca, necessidade de vigilancia, soli-
citando o relato e identificacdo de pessoas, objetos ou
atividades suspeitas;

e Proteger opera¢des ndo criticas para focar respostas
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em operacoes criticas da IP.

Requisitos adicionais para instalagoes
de passageiros e ferry boats

Se a IP receber navios de passageiros ou ferries, o PPIP
devera detalhar:

e Medidas de protecdo para controlo e vigilancia de pas-
sageiros e / ou de veiculos que embarquem e desem-
barquem dos ferry boats;

e Estabelecer areas de acesso publico, devidamente
controladas e vigiadas por pessoal adstrito a seguran-
¢a da IP em numero e qualidade suficientes para, se
necessario monitorizar e inspecionar passageiros, suas
bagagens, e pertences, e bem assim como verificagao
e controlo dos veiculos, seu interior e carga;

e Definir dreas especificas para proceder a identificac¢do,
revistas e inspecdo dos passageiros, suas bagagens, e
pertences, e bem assim como possibilitar as mesmas
acoes aos veiculos, seu interior e carga. Estas opera-
¢Oes de seguranca e protecdo devem ser adequadas
ao nivel de protecdo que estiver em vigor na IP;

e Negar o acesso de passageiros a areas restritas, a
menos que o pessoal de seguranca da IP possa contro-
lar eficazmente os respectivos acessos a essas areas.

O PPIP definira claramente medidas de seguranca adicio-
nais deste ambito, para os niveis de protecdo 2 e 3.
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Clausulas normativas
da ISO 20858

Requisitos adicionais em terminais
de cruzeiros

No caso de terminais de passageiros de navios de cru-
zeiros o PPIP deverd clarificar as medidas de seguranca e
protecdo, por forma a permitir:

e Rastear todas os passageiros, bagagens e objetos pes-
soais, desighadamente possibilitando a detec¢ao de
substancias e / ou dispositivos perigosos;

e \erificar a identificacdo de todas as pessoas que de-
sejam embarcar no navio, incluindo a confirmacao
da razdo do seu embarque, examinando instrucdes
de acesso, bilhetes de viagem, cartdes de embarque,
identificacdo pessoal através de documentos emitidos
pelas autoridades do pais de nacionalidade respectivo;

e Dotar a IP de dreas de espera e de embarque sepa-
radas que permitam concentrar os passageiros, suas
bagagens e pertences pessoais a controlar, separando
0s passageiros, suas bagens e pertences que ja tenham
sido verificados, e controlados enquanto aguardam o
respectivo embarque;

e Dispor de pessoal de segurancga adicional para controlo
e vigilancia nas das areas designadas de espera e/ ou
de embarque;

e Negar o acesso de passageiros a areas restritas, a
menos que o pessoal de seguranga da IP possa contro-
lar eficazmente os respectivos acessos a essas areas.

Auditorias e altera¢oes ao PPIP

O PPIP devera definir claramente a politica da IP tendente
a revisdo periodica do Plano de Protecdo da Instalacdo
Portudria, e a forma de ser auditado e revisto conforme
necessario, e sempre que haja alteracdes nas infraestru-
turas e operagoes da IP.
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Competéncias, do pessoal
de seguranga das IP

O PPIP deve clarificar o programa de treino e adestramen-
to do pessoal de seguranca da IP, estabelecera claramente
as respectivas competéncias e capacidades, designada-
mente as que estdo expressas no codigo ISPS (partes B
18.1 a B 18.3), bem assim como definird os sistemas de
avaliacdo necessarios para aferir as consequentes com-
peténcias e capacidades no decurso de a¢des de treino,
adestramento e exercicios.

Treinos e exercicios

O PPIP define a politica e os procedimentos para que o
OPIP realize

pelo menos uma accdo de treino do pessoal de seguranca
da IP a cada 3 e, um grande exercicio por ano que englobe
toda a IP e seus colaboradores. O periodo entre os treinos
e os exercicios especificados ndo podera ser superior a
18 meses.

Os treinos e exercicios devem testar os varios aspectos
do PPIP, e devem incluir situagdes e cendrios que incluam
as respostas a ameagas e incidentes de prote¢do, como
por exemplo:

e Entrada(s) ndo autorizada em drea(s) restrita(s);
* Resposta a alarmes e avisos as autoridades policiais.

Se um navio estiver atracado na instalagdo na data em
que se planeou realizar qualquer treino ou exercicio, a
Administracdo da IP podera convidar, mas ndo poderd
exigir, que o navio participe da simulacdo programada da
instalagao.
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Clausulas normativas
da ISO 20858

Execucao do plano de segurang¢a da cadeia de abastecimento

Como se refere no ponto 2 deste manual a implementacdo de um Sistema de Gestdo de Seguranga da IP e a sua cer-
tificacdo segundo a ISO 20858, tendo por base o PPIP, permite estabelecer um sistema de gestao que possibilita que
os processos especificos de seguranca e protecao sejam implementados, por forma a alcancar o desiderato da segu-
ranca e protecao da operacado da IP e do adequado funcionamento da cadeia de abastecimento em que ela se insere.

Documentagao

A APIP, 0 PPIP e toda a documentacao de suporte necessaria ao desenvolvimento daqueles documentos, bem como
todos registos e relatérios relacionados com a seguranca e protecao da IP (agGes de treino, adestramento, exercicios,
incidentes de protecdo, alteragdes de niveis de seguranca, registos relativos aos equipamentos de protec¢ao, suas
condigGes de operagao, registos de manutengdo e ocorréncias, entre outros) devem ser arquivados e salvaguardados
para evitar divulgagGes ndo autorizadas, os procedimentos para permitir aquele objectivo devem ser claramente
definidos no PPIP.

i HousTOM EXFPREEE
RAHDUES
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Certificacao

A certificagdo é o processo no qual, através do recurso a uma entidade externa e independente
a organizacdo, devidamente acreditada para esse efeito — o organismo de certificagdo ou enti-
dade certificadora — é emitido um certificado que atesta que determinado produto, processo
ou servico estd em conformidade com os requisitos de um dado referencial.

O processo de certificagdo é um processo voluntdrio, podendo recorrer a este servico qualquer
entidade, independentemente do seu estatuto ou dominio de atividade.

O processo de certificagdo tem por base a Auditoria de Certificacdo. As auditorias de concessdo
sdo realizadas em 2 fases distintas. Na 12 fase da auditoria, a equipa auditora tem a oportuni-
dade de ter um primeiro contacto com a organizacdo auditada e efetuar uma avaliacdo prévia
da sua estrutura organizacional e dos seus processos, tendo como objetivo final a identificacdo
dos aspetos significativos que poderao ser consideradas ndo-conformes durante a 22 fase da
auditoria de concessao.

Para a organizacdo auditada, esta metodologia de avaliagdo tem a vantagem de lhe permitir,
caso seja considerado como adequado, rever, corrigir e melhorar o seu sistema de gestao
implementado de modo a reunir as condi¢es essenciais para o sucesso da avaliacdo da con-
formidade durante a 22 fase da auditoria.

As constatacOes levantadas na 22 fase da auditoria deverdo ser tratadas através de ag¢des cor-
retivas, sendo que é necessario a demonstracdo de evidéncias de implementacdo a entidade
certificadora. Aposto a aprovacdo dessas acoes, a entidade certificadora emite o Certificado.

Os ciclos de certificagao sao compostos por 3 anos:

¢ Auditoria de Concessao (12ano) ou Renovagao (ciclos seguintes);

e Auditorias de Acompanhamento (22 e 32 ano).
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